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COMO AS MEDIDAS DE PROTECAO DA COMISSAO DE VALORES
MOBILIARIOS FORAM IMPACTADAS PELA PORTARIA CVM/PTE/N® 188

Luis Fernando Oliveira de Souza Costal

Resumo: O presente artigo faz um estudo comparativo entre o parecer elaborado pelo Tribunal
de Contas da Unido (TCU) no ano de 2021, que apontou a necessidade de melhorias dentro da
Comissdo de Valores Mobiliarios (CVM) no tocante a protecdo de dados dos usuarios, € a
Portaria CVM/PTE/N® 188, que versa sobre as competéncias gerais relativas a protecdo de
dados pessoais na Comissao de Valores Mobiliarios — CVM. O estudo adotou o método
explorativo bibliografico e métodos comparativos. Além de utilizar-se de artigos, monografias
e de textos legais para atingir suas conclusdes, também fez o cotejo entre as falhas apontadas
pelo parecer do TCU e a Portaria da CVM para verificar se as questdes aventadas pelo primeiro

foram tratadas pelo segundo. Ainda, avaliou se essas medidas foram efetivas.

Palavras-chave: CVM; TCU; Protecdo de Dados; LGPD.

Abstract: This article does a comparative study between the opinion prepared by Union Court
of Auditors (TCU) in 2021, which pointed out the need for improvements within the Securities
and Exchange Commission (CVM) regarding the protection of the data subjects, and the impact
that the CVM ordinance CVM/PTE/N°188 had in improving that question. The study used
exploratory bibliographic and comparative methods. addition to using articles, thesis and legal
texts to reach its conclusions, it also made a comparison between the flaws pointed out by the
opinion of TCU and the CVM ordinance, in order to verify whether the issues raised by the first
were addressed by the second. Furthermore, it also verified whether these measures were

effective.

Keywords: CVM; TCU; Data Protection; LGPD.

! Pesquisador do Observatorio
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Introducéo

A presente pesquisa visa a averiguar se a Portaria da CVM/PTE/N® 118, sobre a
protecao de dados no meio da CVM, foi capaz de propiciar melhorias no seu @mbito de atuacéo
dentro da Comissdo de Valores Mobiliarios (CVM). De modo a investigar isso, 0 presente
estudo realizou uma comparagéo entre o parecer do Tribunal de Contas da Unido (TCU), que

enquadrou a CVM no nivel de adequacdo intermediario, e as previsdes da Portaria citada.

O estudo do TCU utilizou 0 mecanismo de pesquisa Control Self-Assessment (CSA).
Atraveés dele, os gestores receberam um questionario e o responderam com base no nivel de
adequacao que eles julgavam da sua organizacdo no momento. A pesquisa identificou trés
pontos que poderiam propiciar um aumento no nivel de protecdo dos dados dos usuarios dos
servigos da CVM. A referida Portaria foi publicada em seguida e reestruturou a organizagao
interna da CVM no que tange a protecdo de dados. Desse modo, faz-se pertinente verificar se
as normas ali editadas constituem mecanismos aptos a satisfazer esses gargalos apontados no

parecer.

Para além disso, a presente pesquisa também tera como pontos de referéncia artigos,
monografias e o proprio texto da Lei Geral de Protecdo de Dados (LGPD, 13.709/2018). Isso
se d&, especialmente, para explicar e explicitar 0os conceitos que nortearam o parecer do TCU,
de modo a demonstrar a relevancia das perguntas realizadas no questionario e o porqué de a
CVM buscar sanar a questdo de maneira célere.

A relevancia do estudo também reside no fato de a Comissdo ser capaz de aplicar
sangdes as entidades/empresas que estdo submetidas as suas regulacdes. Além de ela servir de
espelho para entidades publicas e para organizac@es privadas, tornando especialmente relevante

0 processo de adequacdo da CVM.

Por fim, o fato dos desafios por ela apresentados no processo de adequacao
corresponderem ao de diversas outras organizacdes realca a importancia das questdes que serdo
abordadas. Nessa senda, o estudo auxilia a identificar a efetividade ou ndo das préticas

aventadas pela CVM.
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1. CVM e a Portaria n°® 188

A Comissdo de Valores Mobiliarios é uma entidade autarquica em regime especial
vinculada ao Ministério da Fazenda. Foi fundada no ano de 1976 pela Lei n° 6385/76 e sua

missdo, conforme descrito no site do Governo Federal, é:

Desenvolver, regular e fiscalizar o Mercado de Valores Mobilidrios, como
instrumento de captacdo de recursos para as empresas, protegendo o interesse dos
investidores e assegurando ampla divulgacdo das informacdes sobre os emissores e
seus valores mobiliarios. (BRASIL, 2014)

Percebe-se da leitura que a informac&o cumpre um papel central na realizagéo da misséo
da CVM, sendo, inclusive, listada de forma explicita. Para além disso, também se verifica que
tal autarquia tem, enquanto um de seus valores, a “atuagdo pautada na protecdo do investidor,
na exigéncia de ampla divulgacéo de informagéo, no monitoramento dos riscos de mercado e
na estabilidade financeira, inclusive com o apoio da autorregulagao” (CVM, 2020). Ou seja, 0s
dados detém grande relevancia no ambito de atuacdo da CVM e é mais que natural que, diante

de tamanha relevancia, busque-se protegé-los.

Esse impeto de proteger as informacGes dos investidores, bem como de promover um
ambiente de competitividade justa dentro do mercado de capitais, tem pautado a CVM ha muito
tempo. Isso pode se verificar, por exemplo, no periodo de promulgacdo do Marco Civil da
Internet (Lei 12.965/2014, MCI), que trouxe mudancas sensiveis no ordenamento juridico
quanto a tematica de protecdo de dados, o que inclui, por 6bvio, a necessidade de adequacéao
das empresas presentes no mercado de capitais a nova lei. Sobretudo, em funcéo da relevancia
que as atividades bancérias realizadas de modo online tém tomado dia ap6s dia, bem como, as
mudangas do mundo do trabalho propiciadas pela inclusdo cada vez maior do mundo digital
nos ambientes de trabalho.

Por consequéncia, um rearranjo da fiscalizacdo da CVM para assegurar que tais critérios

sejam atendidos por esses agentes de mercado também foi crucial.

Outro evento de fulcral importancia para o mercado de capitais no &mbito da protecdo
de dados foi a entrada em vigor do RGPD (Regulamento Geral de Protecdo de Dados) em 2018.
Isso ocorre, pois, tal regramento tem implicacGes extraterritoriais nos casos em que entidades

ndo sediadas na Europa operem dados pessoais de titulares residentes na Europa. Em um
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contexto de crescente globalizag&o, resta evidente que diversas empresas sediadas em territdrio
brasileiro se enquadram dentro desse requisito de extraterritorialidade (MAGRANI, 2018).

N&o obstante, o diploma normativo também resguardava que a transferéncia
internacional de dados s6 poderia ocorrer entre paises que detinham um adequado nivel de
protecdo de dados ou atendendo outros critérios normativos. O Brasil ndo estava incluido nesse
cenario de nivel adequado de protecdo, pois até aquele momento sé existiam legislacdes
nacionais esparsas regulando a matéria (OLIVEIRA; LOPES, 2019).

Este evento mostrou a necessidade de o Brasil ter sua propria Lei Geral de Protecdo de
Dados, de modo a adequar-se ao padrdo de protecdo de dados previsto pelo RGPD. Portanto,
a ascensdao da LGPD provocou mudancas profundas em todo o cenario empresarial. o que
acarretou numa atuagdo ainda mais firme da CVM dentro da seara do mercado de capitais para

suprir as novas necessidades tanto do cenério internacional quanto do nacional.

Dessarte, a CVM passou por diversas adequacbes a LGPD, sobretudo, no seu ambito
interno. Assim sendo, foi promulgada a Portaria CVM/PTE/NC 188, de 20 de outubro de 2021,
e, através dela, distribuiram-se competéncias para a atuacdo da CVM entre quatro “operadores”:
(i) Comité de Governanca de Tecnologia da Informacdo e Transformacdo Digital (CGTI); (ii)
encarregado de dados pessoais; (iii) titulares de componentes organizacionais (TCOs); e (iv)
servidores e colaboradores.

As responsabilidades de atuacdo da CVM foram, portanto, pulverizadas entre esses
agentes, de modo a conferir a maior eficiéncia possivel para a atuacdo de cada um. Os CGTI

ficaram responsaveis por:

| — promover a conformidade normativa, a cultura institucional e o desenvolvimento
profissional atinentes a protecéo de dados pessoais;

Il —aprovar propostas de politicas e os procedimentos e padrdes gerais sobre a coleta,
a retencdo, o tratamento, o compartilhamento e a eliminacéo de dados pessoais;

111 —aprovar os eventos de riscos de protecdo de dados pessoais, bem como as medidas
de seguranca necessarias a reducédo dos niveis de exposicao;

IV — monitorar o progresso de projetos e atividades instituidos para aprimorar

aspectos estruturais da protecdo de dados pessoais na autarquia. (CVM, 2021)

Ja ao encarregado de dados pessoais, compete:
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I — colher, avaliar e responder as solicitacdes de titulares de dados de conformidade
com as leis, normas, procedimentos e padrdes aplicaveis;

I1 —diligenciar para que solicita¢fes, recomendagdes e diretrizes sobre dados pessoais,
oriundas de autoridade competente, sejam atendidas na forma e no prazo requeridos;
Il — orientar servidores, contratados e parceiros sobre as politicas e procedimentos
relativos ao tratamento de dados vigentes na autarquia na CVM,;

IV — coordenar o planejamento, a comunicacdo e 0 acompanhamento das acdes de
melhoria da protecdo de dados pessoais;

V — coordenar a gestao de riscos relativos a protecdo de dados pessoais de acordo com
o disposto na Resolugdo CVM n° 53, de 15 de outubro de 2021; e

VI — sistematizar registros, documentos e métricas com o fim de promover prestacéo

de contas coesa, adequada e transparente. (CVM, 2021)
Quanto aos titulares de componentes organizacionais, ficaram reservadas as funcdes de:

I — promover a implementacdo de controles internos que, até o limite técnico,
assegurem a autenticidade, a integridade, a confidencialidade e a disponibilidade dos
dados pessoais;

I1 — organizar os processos de trabalho de modo que a protecdo de dados pessoais seja
exercida com constancia de propdsito e competéncia técnica;

Il — conduzir a identificacdo, a classificacdo, a avaliacdo e o tratamento de riscos
relativos & prote¢do de dados pessoais de acordo com a Resolugcdo CVM n° 53, de
2021;

IV — engajar servidores, colaboradores e parceiros para o tratamento responsavel,
ético e qualificado dos dados pessoais;

V — alocar recursos or¢amentarios, técnicos e humanos para viabilizar, de forma
tempestiva e qualificada, as medidas relativas a melhoria do tratamento de dados
pessoais;

VI — promover o controle de acesso aos ativos de informacdo que retenham dados
pessoais, conferindo especial zelo aos dados pessoais sensiveis; e

VII — informar ao encarregado de dados pessoais 0 progresso de agdes e a exposi¢do

a riscos relativos a protecdo de dados pessoais. (CVM, 2021)

Por fim, aos servidores, compete:

I — aplicar as defini¢Bes, os principios, os valores e as recomendacdes atinentes a
protecdo de dados pessoais;

I —assegurar que dados pessoais sejam coletados em virtude de interesse publico ou
por consentimento formal, especifico e inequivoco do titular;

Il — informar aos TCOs riscos e problemas operacionais que resultem em ndo

conformidade aos principios, valores e regras da protecdo de dados pessoais; e
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IV — buscar, de forma ativa e continuada, 0os meios de capacitacdo para o0 correto
emprego dos conhecimentos, habilidades e atitudes necessarios a protecéo de dados
pessoais. (CVM, 2021)

2.1. Estudo do TCU e a importancia do registro dos dados pessoais

O que se extrai desse vasto rol de competéncias e de distribuicdo de tarefas € que tem
sido feito um grande esforgo por parte da CVM para atingir um alto padrdo no que diz respeito
a protecdo de dados. Esse esforgo foi feito com base em um relatorio elaborado pelo TCU
(2021) com dados coletados entre novembro de 2020 e maio de 2021. Nele, verificou-se que a
CVM possuia um nivel de adequacéo intermediario, ja que ela obteve uma pontuacéo de 0,74
no indicador de adequacdo, existindo ainda um grande caminho a ser feito até que ela atingisse
o nivel aprimorado (0,80).

O estudo realizado pelo TCU utilizou a metodologia CSA (Control Self-Assessment),
que consiste, essencialmente, em uma autoavaliacdo de controles. Nessa metodologia 0s
gestores recebiam um questionario e o preenchiam com as respostas que melhor traduziam os
controles relativos a LGPD nas suas organizacfes. A pesquisa levou em consideracao, além da
CVM, outras 382 organizacdes, que possuem atuacdo nos mais diversos segmentos. Portanto,

verifica-se que foi levado em conta um universo amostral bastante abrangente para a analise.

Para além desse universo amostral, o TCU elencou diversos critérios para conseguir
aferir o grau de adequacdo, como: “Preparagdo”, “Contexto Organizacional”, “Lideranca”,
“Capacitacdo”, “Conformidade do Tratamento”, “Direitos do Titular”, “Compartilhamento de

Dados Pessoais”, “Violagao de Dados Pessoais” e “Medidas de Prote¢ao”.

Com base nesses critérios, o TCU distribuiu as 382 organizagbes em quatro niveis
distintos de avanco na adequacao a LGPD: Inexpressivo, com 68 das organizac@es; Inicial, com
225 organizagdes; Intermediario, com 78, por fim 11 das 382 organizagdes figuravam no nivel

aprimorado, conforme é possivel depreender do quadro abaixo.
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Figura 1 — Distribui¢do das organizacdes por nivel de adequacgdo a LGPD (TCU, 2021)

250
225 (58,9%)
200
150
100
78 (20,4%)
68 (17,8%)
50
11 (2,9%5)
0
Inexpressivo Inicial Intermedidrio Aprimorado

Fonte: elaborador pelo autor (2023)

Dentre os critérios elencados pelo estudo, 0 que teve maior peso negativo para a
classificagdo da CVM foi o critério “Medidas de Prote¢do”, dentro dele, a CVM figurou com
apenas 0,40 pontos huma escala que vai de 0 a 1. Muito embora ela esteja acima da média das
organizacGes empregadas no estudo (0,32), percebeu-se que ha uma necessidade de melhoria
relevante desse aspecto.

E possivel perceber, por exemplo, que a CVM néo fazia o registro dos eventos das
atividades de tratamento de dados pessoais, que foram definidas pelo TCU como:

Registro dos eventos (logs) das atividades de tratamento de dados pessoais de forma
que seja possivel identificar por quem, quando e quais dados pessoais foram
acessados. Nos casos em que ocorrem mudancas nos dados, também deve ser

registrada a acéo realizada (e.g.: inclusdo, alteracdo ou exclusdo) (TCU, 2021)
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Visando sanar isso, a posterior normativa da CVM que disciplina a matéria determina
que esse registro deve ser feito pelo controlador, nos mesmos moldes do art. 372 da LGPD
(BRASIL, 2018).

Ou seja, a CVM agora conta com previsao normativa para cumprir esse critério. No
entanto, causa uma certa estranheza que isso ndo tenha sido executado pela CVM a época da
realizacéo do estudo, ja que isso € um requisito imposto pela LGPD. Logo, ndo poderia ter sido
negligenciado no processo de adequacdo vivenciado pela CVM, pois independentemente da
relevancia do registro para as atividades do 6rgdo, tratava-se de uma atividade essencial a ser
desempenhada pelo controlador de dados.

A motivacdo para esse registro ter sido elencado na Lei é que o registro das atividades
de tratamento de dados € a base para qualquer programa de adequacdo de dados. Tendo em
vista que caso ndo seja feito isso ndo ha como mensurar as proximas medidas a serem tomadas:
“sem essa fotografia em série ¢ impossivel compreender o fluxo da informagdo, esbocar o que
precisa ser modificado e o que pode ser mantido para estar em conformidade com a legislacéo
de protecdo de dados.” (BIONI, 2019).

Inclusive, a CVM considerou esse ponto tdo importante que na resolugdo CVM 35
(2021)3, posterior a analise do TCU, foi feita uma secdo especifica atinente ao sistema de
controle e informacGes que respeitavam aos emprestimos. Para além disso, no decorrer de todo
o dispositivo se verificam mencdes esparsas a necessidade de registro e de ciéncia do fluxo

informacional, quaisquer que fossem essas informacdes.

Dessa maneira, fica claro 0 modo como esse critério pesou negativamente na avaliacdo
por parte do TCU acerca do nivel de adequacdo da CVM. Também restam hialinas as
motivacdes que levaram a CVM a mudar sua postura com relacdo a esse critério de modo téo

célere.

2 Art. 37 da LGPD: O controlador e o operador devem manter registro das operacdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.

% Estabelece normas e procedimentos a serem observados na intermediagdo de operacdes realizadas com valores
mobiliarios em mercados regulamentados de valores mobiliérios e revoga a Deliberagdo CVM n° 105, de 22 de
janeiro de 1991, e as Instru¢cbes CVM n° 51, de 9 de junho de 1986, CVM n° 333, de 6 de abril de 2000, CVM
n° 505, de 27 de setembro de 2011, Instrugdo CVM n° 526, de 21 de setembro de 2012; Instrucdo CVM n° 581,
de 29 de setembro de 2016; Instrucdo CVM n° 612, de 21 de agosto de 2019; e Instrucdo CVM n° 618, de 28 de
janeiro de 2020.
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https://conteudo.cvm.gov.br/legislacao/deliberacoes/deli0100/deli105.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst051.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst333.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst505.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst526.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst581.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst612.html
https://conteudo.cvm.gov.br/legislacao/instrucoes/inst618.html

2.2.  Criptografia como mecanismo de protecdo dos dados

A segunda pergunta que foi utilizada no critério Medidas de Protecéo e que a CVM ndo

pontuou foi: “10.4 A organizagao utiliza criptografia para proteger os dados pessoais? ”

A relevancia da pergunta advém de o fato da criptografia cumprir um papel central na
protecdo de dados. Dados que ndo contam com essa protecdo podem ser facilmente lidos e
rastreados, 0 que pode acabar por implicar na exposicdo do usuério final do servigo,

configurando, portanto, um cenério de vazamento de dados.

Noutras palavras: “usar criptografia aumenta a seguranca do sistema e das
comunicagdes em rede” (TEIXEIRA, 2019, p. 21). E isso se d4 na medida em que permitem
que apenas o destinatario da comunicacao ou aos portadores da chave criptografica acessem o
conteddo veiculado pelo usuério. Ou seja, € uma medida que é altamente eficaz em evitar que
os fenbmenos de vazamento de dados ocorram (MACHADO; DONEDA, 2020).

A adocdo de criptografia estéd diretamente correlacionada com medidas eficazes para a
promocao da protecdo dos dados pessoais. Nessa senda, parece que o posicionamento da CVM
foi adequado ao vincular a adocdo da pratica de criptografia ou da auséncia dela as funcées do
CGTI, mais precisamente a de: “aprovar os eventos de riscos de protecao de dados pessoais,
bem como as medidas de seguranca necessarias a reduco dos niveis de exposi¢ao”. Ademais,
parece também recair sobre os TCO o 6nus de decidir sobre a adocdo, ou ndo, da criptografia,
conforme a sua competéncia de: “I — promover a implementagdo de controles internos que, até
o limite técnico, assegurem a autenticidade, a integridade, a confidencialidade e a
disponibilidade dos dados pessoais; ™.

Verifica-se, portanto, que dentro do ambito desta Portaria da CVM, instituiu-se
elementos normativos suficientes para a adogdo de criptografia, muito embora, ndo tenha se

referido a esse aspecto de modo explicito na redac&o do diploma.

O cenario de que a CVM néo faz uso de criptografia no tratamento de dados pessoais ja
ndo existe mais, pois, ao adentrar em seu site é possivel visualizar que agora o site adotou
0 emprego de criptografia para tratar os dados pessoais. Em anuncio do proprio sitio eletrénico

explica-se que “[o] site utiliza criptografia para que os dados sejam transmitidos de forma

4 CVM. CVM/PTE/N® 188, DE 20 DE OUTUBRO DE 2021. Dispde sobre as competéncias gerais relativas a
prote¢do de dados pessoais na Comissdo de Valores Mobiliarios —-CVM. Brasilia, DF, outubro de 2021. Disponivel
em: < portaria_cvm_pte 188 2021 protecao dados pessoais.pdf (www.gov.br)>. Acesso em: 18 de fev. 2023.
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segura e confidencial, de maneira que a transmissao dos dados entre o servidor e 0 USuario, e

em retroalimentacgdo, ocorra de maneira totalmente cifrada ou criptografada. ” (CVM, 2022).

A correcao desse fator apontado pelo TCU foi vital para fornecer maior protecdo aos
usuarios do site da Comisséo. Mas ndo so isso, também serviu de incentivo para que as empresas
reguladas ou ndo pela CVM enxergassem nessa pratica um mecanismo efetivo de evitar um
cenario de vazamento de dados, ja que esse tipo de incidente é relevante e sempre continuara

sendo.

A titulo exemplificativo, percebe-se que cerca de 12% das decisbes analisadas em
estudo recente de jurimetria (OPICEBLUM, 2022) tinham como palco um incidente de dados
e em 2020 houve cerca de 870 mil incidentes de ciberseguranca no Brasil (LEMQOS, 2020). O
ideal é que a adequacgdo a LGPD das empresas e entidades do setor publico aumente para que
esse numero ndo cres¢a, com a adogdo da préatica da criptografia sendo um importante passo

nessa direcao.

2.3. Privacy by design e Privacy by Default

Por fim, h& que se falar ainda na ultima questdo formulada pelo estudo do TCU quanto
ao requisito de Prote¢ao de Dados: “10.5 A organizacao adotou medidas para assegurar que
processos e sistemas sejam projetados, desde a concepcdo, em conformidade com a LGPD
(Privacy by Design e Privacy by Default)?” (TCU, 2021).

Privacy by design pode ser entendida enquanto o meio de garantir a privacidade e
protecdo de direitos e liberdades dos individuos usuarios de determinado sistema. Impde, pois,
a necessidade de que o sistema seja arquitetado tendo em mente 0s principios e as previsoes
legais da Lei Geral de Protecdo de Dados (OPICEBLUM, 2021).

Para além disso, o termo “Privacy by Design” ¢ guiado por outros sete principios, que

foram criados e consolidados na doutrina por Ann Cavoukian em 2009. Na legislacdo os
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principios constam de forma explicita no art. 25 da RGPD® e no art. 46 §2°° da LGPD (OPICE
BLUM, 2021, p. 16,17). Os 7 principios séo:

| - empresas devem adotar abordagem proativa e ndo reativa;

Il - sistemas, servigos e produtos devem proteger os dados pessoais de titulares;

Il - design deve ser incorporado as medidas adotadas para a protecdo de dados de
titulares;

IV - empresas ndo devem coletar mais dados do que o0 necessario;

V - deve ser adotada seguranca de ponta a ponta;

VI - préticas empresariais devem ser dotadas de visibilidade e transparéncia; e

VII - deve ser respeitada a privacidade do usuério. (OPICEBLUM, 2021)

Dessa maneira, fica evidente que o conceito de “Privacy by Design” ¢ de grande
relevancia para a seara da protecao de dados. Ele abriga uma série de boas préaticas que auxiliam,
de maneira bastante efetiva, a assegurar a protecdo dos dados do usuario anteriormente ao inicio

de qualquer tratamento de dados.

O conceito de “Privacy by Default” por sua vez, tem como intento asseverar que sempre
gue um servico/produto for divulgado ou langado ao publico, ele contera as configuraces mais
atualizadas e seguras de protecdo de dados por padréo. Isso quer dizer que nao ha necessidade
de qualquer tipo de geréncia por parte do usuério final para garantir um nivel adequado de
protecdo (PRIVACY TECH, 2019).

Fica facil perceber que ambos 0s conceitos estdo intimamente relacionados e que ambos

servem para assegurar a protecdo maxima dos usuarios antes da realizacdo de qualquer

5 Art 25 da LGPD: I- Tendo em conta as técnicas mais avancadas, 0s custos da sua aplicago, e a natureza, 0
ambito, o contexto e as finalidades do tratamento dos dados, bem como o0s riscos decorrentes do tratamento para
os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel
pelo tratamento aplica, tanto no momento de definicdo dos meios de tratamento como no momento do
préprio tratamento, as medidas técnicas e organizativas adequadas, como a pseudonimizacdo, destinadas a aplicar
com eficécia os principios da prote¢do de dados, tais como a minimizagdo, e a incluir as garantias necessarias
no tratamento, de uma forma que este cumpra os requisitos do presente regulamento e proteja os direitos dos
titulares dos dados.

Il - O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por defeito, s6 sejam
tratados os dados pessoais que forem necessarios para cada finalidade especifica do tratamento. Essa obrigacdo
aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu prazo de conservacao e
a sua acessibilidade. Em especial, essas medidas asseguram que, por defeito, os dados pessoais ndo sejam
disponibilizados sem intervengdo humana a um nimero indeterminado de pessoas singulares.

® Art. 46 §2° da LGPD: As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcao do produto ou do servigo até a sua execucao.
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tratamento de dados. Portanto, ndo é estranho o fato de ambos os termos integrarem as
legislagbes que os adotam no mesmo trecho.

Consoante afirmado alhures, a interpretacédo do art. 25 da RGPD, bem como do art. 46,

8 2°, da LGPD, deve nos levar ao seguinte entendimento:

Os agentes devem aplicar, tanto no momento de definicdo dos meios de tratamento
como no momento do proprio tratamento, medidas técnicas e organizacionais
adequadas, assegurando, por padrdo, que somente sejam tratados dados pessoais
essenciais para cada finalidade especifica de tratamento e, em especial, que dados
pessoais ndo sejam disponibilizados, sem intervencdo humana, a um ndmero
indeterminado de pessoas. (GUARIENTO E MARTINS, 2021)

A LGPD, por sua vez, importou o instituto em seu art. 467, com a ressalva
prevista em seu §2° de que as medidas: “deverao ser observadas desde a fase de concepgao do

produto ou do servico até a sua execugao"™.

Verifica-se que a estruturacdo da Portaria 188 cumpriu um papel fundamental
para suprir esses requisitos, haja vista que foram definidas diretrizes nesse sentido de modo
bastante amplo para todos os operadores listados. 1sso é visto, especialmente, pelo modo com
que a norma a todo momento se refere, de maneira técita, a necessidade em planejar os novos

sistemas para que eles ja contem com adequacdo a LGPD desde o seu inicio.

No entanto, ndo ¢ despiciendo relembrar que “esses principios, no entanto, foram
pensados para garantir a privacidade em sistemas de organizagdes em construgéo, nas quais 0s
processos de engenharia de producdo ainda ndo foram desenvolvidos, estando, pois, livres de
praticas e vicios anteriores” (GUARIENTO E MARTINS, 2021).

Para o caso da CVM, contudo, verifica-se que muitas das préaticas e dos padrdes ali
empregados ja fazem parte da rotina da organizacdo e dificilmente poderiam ser inteiramente
derrubados para a reconstrucdo de novos. Ai é que se faz necessaria a utilizacdo do conceito
de privacy by redesign (GUARIENTO E MARTINS, 2021). Esse conceito consiste,

7 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteracéo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.
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essencialmente, na reestruturacdo dos sistemas j& definidos pela organizagdo para que eles
passem a entrar em conformidade com a LGPD.

Esses dispositivos afiguram-se como relevantes ndo s6 para a CVM internamente, mas
também no seu objeto de regulacéo externo, qual seja, 0 &mbito do mercado de capitais. 1sso se
d& na medida em que o conceito de Privacy By Design atua enquanto salvaguarda do principio
da Responsabilidade Social Empresarial®, mais especificamente, no que tange ao tratamento de
dados do consumidor. (ROLIM, 2022).

A CVM detém competéncia de regular e estimular medidas autorregulatorias, bem
como de assegurar que as praticas voluntarias adotadas pelas organizacdes observem padrdes
minimos de qualidade e de objetividade. Nessa senda, € natural que a preocupacéo de estar em
conformidade com essas praticas também seja muito presente dentro da autarquia. (ROLIM,
2022; ATHAYDE e FRAZAO, 2018).

As referéncias presentes na Portaria 188 (CVM, 2021) permitem concluir com uma
grande margem de seguranca, que a legislacdo da CVM evoluiu de modo a permitir com que
esses trés conceitos integrassem a cultura organizacional da entidade. Assim sendo, verifica-se
que a Portaria auxiliou na melhoria da protecdo de dados dentro da entidade autarquica no
ambito pratico. Como é sabido, o objetivo da LGPD é, justamente, promover uma cultura
duradoura de protecdo de dados, objetivo que foi atingido, sobremaneira, pelos mecanismos da
Portaria.

A LGPD pretende uma mudanca de pensamento duradoura, prezando por estabelecer
uma cultura de prote¢do de dados no cenério brasileiro, o que tem sido ignorado,
tendo em vista que o receio de sofrer san¢des foi o principal motivo que levou as
empresas a se adaptarem, e ndo o verdadeiro intuito da Lei, que é o de garantir a
seguranga dos dados e protecdo de seus titulares a longo prazo. (LUGATI,
ALMEIDA, 2022, p. 3).

Considerac0es finais

Foi possivel perceber que a nova Portaria da CVM forneceu diversas ferramentas para

solucionar os problemas relativos a protecdo de dados apontados no parecer anterior feito pelo

8 Trata-se da responsabilidade empresarial em prestar de forma transparente, informagdes de relevante interesse
para aquelas pessoas que sdo atingidas por suas atividades, o Estado, o mercado e a sociedade de uma forma geral.
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TCU. E se todas as medidas que a LGPD determina foram tomadas, o nivel de protegdo de
dados da CVM pode subir a ponto de permitir com que a Autarquia figure num estudo posterior

como nivel de adequacéo aprimorado.

As medidas adotadas pela CVM para incrementar a sua prote¢do de dados também
podem servir de norte para outras entidades publicas seguirem por esse mesmo caminho.
Sobretudo, no que se refere as praticas de “privacy by design e privacy by default”, que sdo
muito importantes para evitar com que incidentes de dados ocorram, bem como outras falhas

atinentes a seguranca de informagé&o.

Vale ressaltar que inclusive entes privados podem ser beneficiados pelas praticas
empregadas pela CVM, ja que nada impede que eles venham a fazer uso das mesmas técnicas
preconizadas pela CVM para as suas proprias empresas. Uma vez que os desafios inerentes a
protecdo de dados sdo novos, a préatica de espelhar boas condutas de outros agentes pode ser

muito benéfica quando ndo se tem o know-how necessario para aplicar isso de oficio.

Ademais, a CVM também pode utilizar como parametro para realizacdo de futuras
legislacBes atinentes a tematica da protecdo de dados os resultados obtidos tanto dessa
legislacdo, quanto de outras. Pode, inclusive, propor boas praticas para as entidades vinculadas
ao mercado de capitais, com base na sua propria experiéncia de adequacdo, propiciando, assim,
um aumento geral no nivel de adequacéo de dados.

Entretanto, ainda é possivel avancar dentro dessa tematica através de pesquisas
mais aprofundadas que facam uso de outros instrumentos metodoldgicos, como, por exemplo,
coleta de dados referentes a protecdo de dados dentro da CVM. Isso levaria a uma pesquisa de
maior profundidade que permita esgotar as outras tematicas levantadas no estudo, ja que, como
dito anteriormente, o presente artigo tratou Unica e exclusivamente da questdo da protecdo de
dados em si. No entanto, dentro do proprio estudo do TCU sdo apontados diversos outros
critérios que poderiam ser objeto de melhora por parte da CVM e poderiam ser explorados em

futuras pesquisas.

Resta dizer que o intuito principal das modificacdes propostas pela CVM, e que
sdo de grande relevancia para qualquer projeto de adequacdo a LGPD, é mudar a visdo da
organizagdo no que respeita a LGPD, fornecendo um novo paradigma para a atuacdo da
organizacdo. Tal paradigma inclui, mas ndo se limita a revisar as praticas correntes da

organizacdo, realizar novas praticas ja com foco na LGPD e, especialmente, em promover a

176



constante capacitagdo e importancia da tematica da protecdo de dados aos colaboradores.

Conforme previsto na propria Portaria objeto do presente estudo, cabe aos servidores: “buscar,

de forma ativa e continuada, os meios de capacitacdo para o0 correto emprego dos

conhecimentos, habilidades e atitudes necessarios a protecdo de dados pessoais. ” E caso iSso

néo ocorra, todo esfor¢co empregado na adequacgdo pode vir a se perder, resta torcer para que o

incentivo da CVM para evitar isso superem as intempeéries do tempo.
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