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ANALISE COMPARATIVA ENTRE O ESCOPO MATERIAL DA LGPD E DO RGPD

Eduarda Costa Almeida!

Dispositivos da LGPD

Dispositivos do RGPD

Art. 1° Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os

direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Art. 4° Esta Lei ndo se aplica ao tratamento de
dados pessoais:

I - realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos;
11 - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hip6tese os
arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos
a) seguranga publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de
infragdes penais; ou

IV - provenientes de fora do territorio nacional e
gue ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

8§ 1° O tratamento de dados pessoais previsto no
inciso Il sera regido por legislacéo especifica, que
deverd prever medidas proporcionais e
estritamente necessarias ao atendimento do
interesse publico, observados o devido processo
legal, os principios gerais de prote¢do e os direitos
do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se
refere o inciso Il do caput deste artigo por pessoa

de:

Artigo 2°. Ambito de aplicacdo material
1. O presente regulamento aplica-se ao tratamento
de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por
meios ndo automatizados de dados pessoais
contidos em ficheiros ou a eles destinados.
2. O presente regulamento ndo se aplica ao
tratamento de dados pessoais:

a) Efetuado no exercicio de atividades ndo sujeitas
a aplicacdo do direito da Unido;

b) Efetuado pelos Estados-Membros no exercicio
de atividades abrangidas pelo @mbito de aplicagdo
do titulo V, capitulo 2, do TUE;

c¢) Efetuado por uma pessoa singular no exercicio
de atividades exclusivamente pessoais ou
domésticas;

d) Efetuado pelas autoridades competentes para
efeitos de prevencgdo, investigacdo, detecdo e
repressao de infragcGes penais ou da execugdo de
sangdes penais, incluindo a salvaguarda e a
prevencdo de ameacas a seguranca publica.
3. O Regulamento (CE) n.° 45/2001 aplica-se ao
tratamento de dados pessoais pelas instituicdes,
Orgdos, organismos ou agéncias da Unido. O
Regulamento (CE) n.° 45/2001, bem como outros
atos juridicos da Unido aplicaveis ao tratamento
de dados pessoais, sdo adaptados aos principios e
regras do presente regulamento nos termos
previstos no artigo 98.°

4. O presente regulamento ndo prejudica a
aplicagdo da Diretiva 2000/31/CE, nomeadamente
as normas em matéria de responsabilidade dos
prestadores intermediarios de servigos previstas
nos seus artigos 12.°a 15.°.

! Bacharel em Direito na Universidade de Brasilia. Coordenadora de pesquisa do grupo de pesquisa Observatério

da LGPD.
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de direito privado, exceto em procedimentos sob
tutela de pessoa juridica de direito pablico, que
serdo objeto de informe especifico a autoridade
nacional e que deverdo observar a limitagdo
imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitird opinides
técnicas ou recomendacdes referentes as excegoes
previstas no inciso Il do caput deste artigo e
deverd solicitar aos responsaveis relatorios de
impacto a protecdo de dados pessoais.
8 4° Em nenhum caso a totalidade dos dados
pessoais de banco de dados de que trata o inciso
I11 do caput deste artigo podera ser tratada por
pessoa de direito privado, salvo por aquela que
possua capital integralmente constituido pelo
poder publico.

Introducgéo

Com o desenvolvimento tecnoldgico, as pessoas passaram a utilizar aparelhos
tecnoldgicos, como smartphones e computadores, para acessarem contetdos disponiveis do
mundo online. Com isso, € notoria a intensificacdo do fluxo de dados pessoais entre pessoas e
entidades privadas ou pablicas em uma sociedade da informaco.? No entanto, esta nova logica
do mundo digital tem desafiado a protecdo de alguns direitos e liberdades, principalmente

quanto a privacidade e a autodeterminacao informativa.

Como resposta a esse cenario, a disciplina juridica dos dados pessoais e a prote¢do dos
titulares desses dados durante o tratamento de informacGes pessoais ganharam forca no debate
politico, tanto no plano nacional quanto internacional. Quanto a segunda seara e em vista da
globalizacéo e da disseminagdo de produtos e servicos pela internet, essa discussao passou a ser
relevante internacionalmente para que fosse possivel um adequado fluxo transfronteiri¢o de
dados pessoais. Com isso, diferentes paises ao redor do mundo optaram por elaborar legislacdes
especificas sobre o tratamento de dados, como € o caso da Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados ou LGPD), no Brasil, e 0 Regulamento 2016/679 (Regulamento Geral sobre
Protecdo de Dados ou RGPD), na Uni&o Europeia. (DLA Piper, 2021)

2 O termo sociedade da informacdo “refere-se as transformac@es técnicas, organizacionais e administrativas que
tém como ““fator-chave” ndo mais os insumos baratos de energia — como na sociedade industrial — mas 0s insumos
baratos de informagdo propiciados pelos avancos tecnol6gicos na microeletronica e telecomunicagdes”
(WERTHEIN, 2000, p. 71).
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No Brasil, ja existiam legislacdes esparsas que tratavam do tema de dados pessoais em
contextos especificos, a exemplo das previsées no Cédigo de Defesa do Consumidor e do Marco
Civil da Internet. No entanto, essas legislagdes disciplinavam o fluxo de dados pessoais apenas
de modo pontual no contexto consumerista e da internet, respectivamente, por isso 0s
legisladores entenderam pela necessidade de uma lei que regulamentasse o tema de forma
genérica aplicavel a maior parte das relagdes juridicas. Assim, a LGPD inaugura a regulacéo de
protecdo de dados pessoais no Brasil com um modelo préximo ao desenvolvido pela Unido
Europeia (UE).

Uma das caracteristicas do modelo de regulacao brasileiro, assim como o europeu, € a
centralidade do principio da proibicdo, que determina a necessidade de uma justificativa para
todo tratamento de dados pessoais. Esse principio € traduzido por meio da especificacdo de
bases legais autorizadoras do uso de dados previstas na LGPD e no RGPD. Assim, esse
principio “deve ser sempre entendido no sentido de que o tratamento licito para determinadas
finalidades e de determinada maneira ndo significa necessariamente que qualquer outro

tratamento segundo a vontade do agente de tratamento dos dados fosse admissivel”

(DOHMANN, 2020, p. 20).

Diferente da LGPD, 0 RGPD néo inaugura as formas de regulacgdo da protecdo de dados
na Unido Europeia, mas revoga a Diretiva 95/46/EC que ja versava sobre o tema. E relevante
notar que o ato juridico que regula a matéria na Europa foi modificado. Antes do RGPD, a
protecdo de dados pessoais era disciplinada por uma diretiva, ou seja, um ato legislativo da UE
que deve ser incorporado, transposto, por meio de uma lei nacional editada por cada pais
membro (UNIAO EUROPEIA-d, 2016). Como consequéncia, as diretivas ndo possuem efeito
imediato, sendo necessaria lei de transposicéo, e isso permite maior abertura para que os paises
regulem a matéria de maneiras diferentes entre si, ja que devem observar apenas 0s parametros

minimos dispostos na diretiva.

Com a vigéncia do Regulamento 2016/679, a matéria de protecéo de dados passa a ser
regida de modo uniforme e diretoem todos os paises da UE. Como regulamento, 0 RGPD é
obrigatdrio e diretamente aplicavel em todos os paises da Unido, por isso ele € imediatamente
aplicavel pelos tribunais nacionais (EUR-LEX, 2015). A mudanca da forma do ato juridico é
um indicativo da centralidade adquirida pelas discussbes acerca da prote¢do de dados no

contexto europeu. Essa alteracdo € resultado principalmente de duas comunicagdes ao
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parlamento europeu,® além da desatualiza¢io da Diretiva 95/46 frente aos avangos nas técnicas
de tratamento de dados pessoais e 0 aumento da capacidade computacional, bem como ante a
necessidade de se enquadrar o impacto das novas tecnologias em um mundo globalizado.

Além disso, o art. 8° da Carta dos Direito Fundamentais da UE reconheceu a protecéo
de dados pessoais como um direito fundamental, e, para sua concretizagéo, a Carta determinou
que esse direito seria matéria de uma norma propria para que se pudesse garantir tratamento
leal dos dados pessoais e para fins especificos (UNIAO EUROPEIA-e, 2016). Assim, a UE
elaborou 0 RGPD e passou a ter um diploma com objetivo de garantir maior certeza juridica ao
tratamento de dados pessoais, impondo novos deveres aos agentes que processam essas
informacdes e garantindo novos direitos aos titulares de dados pessoais (CUNHA, 2020, p. 11).

O RGPD ¢ aplicado a um escopo material especifico, e a primeira delimitagdo do &mbito
material de incidéncia do regulamento é a propria definicdo de dados pessoais, de forma que,
quando a informacdo ndo for reconhecida como um dado pessoal, a norma néo sera aplicada as
relacdes juridicas advindas desse dado ndo pessoal. Da mesma maneira, 0 Regulamento
estabelece situacdes especificas nas quais ndo se aplica. A estrutura da LGPD é similar, tendo
em vista que, inicialmente, o conceito de dado pessoal foi delimitado, e, a partir dai, os casos

excepcionais em que a lei ndo sera aplicada foram explicitados.

Diante desse contexto, 0 presente artigo pretende analisar, de maneira comparada, 0S
dispositivos sobre o escopo material da LGPD e do RGPD, de forma a compreender 0 campo
de aplicacdo em comum das normas de protecdo de dados pessoais no Brasil e na Unido
Europeia, além dos cenarios em que elas ndo sdo aplicadas em vista de divergéncias no conceito
de dados pessoal ou de previsdo expressa de ndo aplicacdo das normativas. Com isso, este artigo

n&o busca estudar o escopo territorial de incidéncia das duas normas.*

Este estudo sobre o escopo material da lei e do regulamento foi realizado a partir de
revisao bibliografica das legislacGes, jurisprudéncias e doutrinas brasileira e europeia. Com a

pesquisa, buscou-se delinear qual a diferenca da aplicagdo material das duas normas especificas

3 A primeira é “Uma abordagem global de protegdo de dados pessoais na Unifio Europeia”, de 1 de novembro de
2010, esta disponivel em: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2013:033E:0101:0110:PT:PDF . A segunda ¢ “Protegdo da
privacidade num mundo interligado. Um quadro europeu de prote¢do de dados para o século XXI”, de 25 de
janeiro de 2012, ela esta disponivel em: https://ec.europa.eu/transparency/documents-

register/detail ?ref=COM(2012)9

4 Esta matéria esta especificamente regulamentada nos artigos 3° e 4°, inciso IV, da LGPD e no Artigo 3.° do
RGPD, bem como em outros dispositivos esparsos.
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de protecéo de dados e as consequéncias dessa diferenca. Para tanto, este estudo esta dividido
em trés partes, a primeira versou sobre aspectos introdutorios do tema de incidéncia e
fundamentos das normas em exame. Ja a segunda parte analisou aspectos do texto da lei e da
doutrina sobre 0 assunto e a terceira destacou casos praticos de aplicacdo do ambito material da
LGPD e do RGPD. Dessa forma foi possivel tracar um quadro comparativo entre as formas de
aplicacdo das duas normas e algumas consideracOes sobre essas regulagdes, suas semelhancas
e diferencas, além dos efeitos dessas divergéncias.

1. Comentarios a legislacéo

Diante de uma sociedade da informacéo e do processamento de dados de modo ubiquo
e constante, a protecdo de informacdes pessoais busca garantir o devido processamento desses
dados, ja que sdo “projecdes da personalidade e como tais devem ser considerados e tutelados”
pelo ordenamento juridico (MENEZES; COLACO, 2020, p. RB-6.4). Com isso, essa protecdo
recai sempre que ha o tratamento de dados pessoais, esta expressdo foi objeto do topico a seguir.
Em seguida, analisou-se as hip6teses previstas nos diplomas objeto deste artigo que excetuam

€SSa regra.

1.1.  Quando as normas de protecdo de dados se aplicam?

As normas de protecdo de dados pessoais ora em analise sdo aplicaveis quando ha
tratamento de dados pessoais, isto é, qualquer operacao, automatizada ou ndo, que é efetuada
sobre as informacGes pessoais, como a coleta, a classificacdo, a utilizacdo, o acesso, a
transmisséo, entre outros. Nota-se que este conceito, descrito no art. 5°, X, da LGPD e no art.
4° n°2,do RGPD, abrange as diversas formas de utilizacdo dados pessoais, seja durante simples
coleta ou armazenamento, seja em casos de processamento automatizado de informacoes
referente a pessoas. Com isso, 0 ato de tratar dados pessoais € vasto e pode ser configurado a
partir de qualquer forma de manipulacdo de uma informacdo, seja por atores publicos ou

privados.

Somado a isso, 0 objeto regulado por essas normas é o dado pessoal, que é definido pelo
art. 6°, 1, da LGPD, e pelo art. 4° n° 1, do RGPD, como toda informacdo relativa a uma pessoa
identificada ou identificavel. Nota-se que dado pessoal é entendido a partir de um conceito

amplo de dado, isto porque se o dado pessoal tivesse um significado fixo e estanque, ele,
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facilmente, seria tornado obsoleto com o desenvolvimento tecnolégico. Assim, é importante
que o conceito de dados pessoais seja abrangente para englobar possiveis aplicacdes da
tecnologia que permitam a identificacdo de uma pessoa para além dos elementos conhecidos e

utilizados atualmente.

Em vista deste conceito alargado de dados pessoais, 0 RGPD evidencia de forma
exemplificativa uma série de elementos identificadores que podem tornar uma pessoa
identificada direta ou indiretamente, como € o caso de dados de localizacao, identificadores por
via eletrbnica e numeros de identificacdo. Nesse sentido, o Considerando 26 do RGPD
acrescenta informacg6es sobre o conceito de dado pessoal indireto, que pode ocorrer a partir da
combinacédo de dados que podem torna-los informacdes pessoais. Ja a LGPD apenas descreve
0 que é um dado pessoal de forma objetiva e ndo determina exemplos de dados pessoais.Essa
diferenca pode ser consequéncia da prépria técnica legislativa adotada pelas duas jurisdigdes,

mas possui impactos significativos.

Na LGPD, ha uma maior abertura para questionamento se, em um caso concreto, aquela
informacdo seria ou ndo um dado pessoal em situacdes limitrofes, como é o caso dos dados de
localizagdo de uma pessoa, ou mesmo seus dados mentais. Como o RGPD apresenta exemplos
do que seriam dados pessoais, h&d maior seguranca sobre os aspectos que sdo considerados para
configuracdo de dados pessoais e, consequentemente, para aplica¢do do regulamento. Com isso,
a jurisprudéncia brasileira tera de avancar a respeito da delimitacdo do significado de um dado

pessoal, a partir da defini¢do posta pela LGPD.

Diante da definicdo de dados pessoais, € importante destacar que a nacionalidade do
titular de dados é irrelevante para aplicacdo das normas, de forma que as informacdes pessoais
estdo protegidas mesmo que sejam relativas a cidad&os estrangeiros. Ainda, as duas regulacdes
ndo incidem sobre informac6es de pessoas juridicas, salvo na medida em que os dados de

pessoas ndo naturais permitam identificar uma pessoa singular.

Além disso, dados pseudonimizados sdo informacdes ndo atribuidas a uma pessoa “sem
recorrer a informagdes suplementares, desde que essas informacGes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que 0S
dados ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel” (UNIAO
EUROPEIA-b, 2016). Por isso, essas informacdes estdo no escopo da LGPD e do RGPD. Em
acordo com o Considerando 28 do RGPD, a adog¢do de medidas de pseudonimizacéo € adequada
e incentivada pelo regulamento por poder permitir a reducdo dos riscos do tratamento indevido
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para os titulares de dados, além de ser uma técnica de protecdo dos dados desde a concepgéo,

ja que o ato de relacionar aquela informacéo a uma pessoa natural ¢ dificultado.

Por outro lado, os dados anonimizados néo estdo no escopo dos diplomas de protecédo
de dados, ja que eles ndo permitem a identificabilidade de uma pessoa, ou seja, sao informacdes
que ndo estdo relacionadas a pessoa alguma (DOHMANN, 2020, p. 118). Esse aspecto nédo
invalida o carater amplo das normas de prote¢ao de dados, de forma que, especificamente, “a
LGPD, como norma geral, deve proporcionar respostas regulatorias isonémicas para todas as
atividades e setores em que vier a ser aplicada” (DONEDA, 2020, p. 36).

1.2. Quando as normas de protecdo aos dados pessoais nao se aplicam?

Apesar do escopo material amplo das normas de protecdo de dados, os diplomas
brasileiro e europeu descrevem algumas hipdteses taxativas em que essas regulacdes nao se
aplicam. Dessa forma, este artigo apresenta um quadro comparativo entre as excecles de
incidéncia dos diplomas expressamente previstas, a fim de se perceber as semelhancas e as
diferencas entre a LGPD e o RGPD quanto ao estabelecimento de hipGteses em que a

observancia das normas de dados nédo é obrigatdria.

1.2.1. Uso doméstico de dados

A primeira exce¢do em comum de aplica¢do da LGPD e do RGPD diz respeito aos casos
em que ha tratamento de dados pessoais realizado por pessoas naturais para finalidade
exclusivamente particular e ndo econémica. Essa previsdo € justificada em vista da falta de
relevante assimetria de poder e de informagdes entre os atores envolvidos. As normativas
buscam regular “o ambito da sociedade de redes, na qual o poder informacional ¢ dominado

pelos agentes econdmicos e/ou pelo proprio Estado” (MENEZES; COLACO, 2020, p. RB-6.4).

Essa excecgéo, prevista tanto no art. 4°, I, da LGPD, quanto no art. 2.°,n° 1, (c), do RGPD,
é relevante para a viabilidade das relagdes interpessoais privadas, visto que as pessoas utilizam
informacdes pessoais em suas comunicacdes rotineiras. Dessa forma, as normativas de protecao
de dados ndo se aplicam no caso de armazenamento de nimeros de telefone ou fotografias em
um celular pessoal, envio de cartas com contetido pessoal, ou elaboragéo de lista de convidados
para uma festa. Este dispositivo foi analisado pelo Tribunal de Justica da Uni&o Europeia, como

se vera na terceira secao deste artigo.
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1.2.2. Uso jornalistico e artistico

O tratamento de dados pessoais para fins exclusivamente jornalisticos e artisticos
também ¢ uma excecao prevista no art. 4°, 11, “a”, da LGPD. Sob o fundamento da liberdade de
expressao e de imprensa, a atividade jornalistica deve ser imune ao regulamentado na LGPD,
j& que “uma interdicdo prévia do Estado na atuagdo jornalistica importaria sua propria

aniquilagdo” (MENEZES; COLACO, 2019, RB-6.5).

Nesse sentido, a legislacdo brasileira ndo se aplica a hip6tese de processamento de
informaces pessoais para fins artisticos e jornalisticos. Porém outras atividades relacionadas,
mas que nao se confundem com o jornalismo, realizadas por uma empresa com funcgéo de jornal,
como o marketing, por exemplo, estdo sob o escopo material da LGPD, ja que o uso de dados

ndo é para fins jornalisticos ou artisticos.

Por sua vez, o art. 85° e 0 Considerando 153 do RGPD dispdem sobre a relacédo entre o
tratamento de dados e a liberdade de expressdo e de informacdo. O Regulamento indica a
possibilidade de os Estado-Membros estabelecerem isencdes e derrogacdes de algumas das
previsdes do RGPD, de forma a facilitar o tratamento de dados nesse ambito. As derrogacoes
versam sobre os principios de protecdo de dados, os direitos do titular, o responsavel pelo
tratamento e subcontratante, a transferéncia de dados para paises terceiros, as autoridades de
controle independentes, a cooperacao e coeréncia, e as situacdes especificas de tratamento de
dados explicitas no regulamento. Assim, as legislacdes editadas pelos paises membros devem
conciliar a liberdade de expresséo e de informacéo e o direito a protecdo de dados previstos no
regulamento. Ainda, os Estados-Membros devem notificar a Comissdo Europeia sobre as
disposicdes existentes no direito interno de cada pais (UNIAO EUROPEIA, 2016).

1.2.3. Uso académico e de pesquisa

O artigo 4°, 11, “b”, da LGPD, prevé que a lei ndo se aplica ao tratamento de dados
pessoais realizado para finalidade académica, mas as hipoOteses previstas nos artigos 7° e 11
devem ser observadas. Em vista da légica do principio da proibicdo, esses dispositivos
explicitam as bases legais autorizativas para o tratamento de dados na realizacao de estudos e

pesquisas, incentivando o uso de técnicas de anonimizagdo no uso de dados para pesquisa.
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Segundo a LGPD, apenas os 6rgdos de pesquisa® podem se valer dessas bases legais, de forma

a restringir as possibilidades de incidéncia desses fundamentos.

Nesse sentido, a regulacdo propria de tratamento de dados em pesquisas serve para
"equilibrar os direitos individuais e a busca pelo interesse publico a partir da aplicacdo de
medidas técnicas e organizacionais suficientes e adequadas para garantir a protecdo dos dados
e 0 minimo possivel de processamento” (MENEZES; COLACO, 2019, RB-6.6). Além disso,
para que a atividade de pesquisa seja licita, ela deve observar outros parametros éticos e de
direcionamento descritos na legislacdo brasileira (MENEZES; COLACO, 2019, p. RB-6.6).
Um exemplo é a Lei 8.080, de 19 de setembro de 1990, que institui o Sistema Unico de Satde
e apresenta diretrizes sobre os limites éticos nas pesquisas cientificas para a area de salde.
Logo, a ndo incidéncia da lei de protecdo de dados ndo significa a falta de outras formas de

regulacao das atividades de pesquisa.

Por outro lado, 0 RGPD apresenta salvaguardas mais especificas sobre o tratamento de
dados para finalidades de pesquisa cientifica ou histérica, de estatistica e de arquivamento de
informacdes de interesse pablico. O art. 89° do RGPD determina que o regulamento ¢ aplicavel
a estas hipoteses e ele incentiva a ado¢do de medidas técnicas e organizacionais para assegurar
os principios de protecdo de dados, principalmente o da minimizagdo dos dados. Ao mesmo
tempo, a UE ou os Estados-Membros podem estabelecer legislagdes especificas sobre a
possibilidade de derrogacdo dos direitos dos titulares previstos no regulamento quando a
concretizacdo desses prejudique a realizag@o dos objetivos perseguidos nas pesquisas e estudos
estatisticos (UNIAO EUROPEIA, 2016).

O RGPD néo contém uma defini¢do formal do que constitui pesquisa cientifica, mas
especifica algumas salvaguardas relevantes para essa hipoOtese de tratamento, como a
minimizacdo de dados, a adocdo de praticas de Privacy by Design e by Default, além da
pseudonimizagdo (MONDSCHEIN; MONDA, 2018). Em acordo com o Considerando 159,
aplica-se uma definicdo ampla a nocéo de pesquisa, afirmando que o processamento de dados
pessoais para fins de pesquisa cientifica deve ser interpretado de uma maneira abrangente,
incluindo, por exemplo, desenvolvimento tecnoldgico, pesquisa fundamental, pesquisa aplicada

e pesquisa com financiamento privado.

5 Segundo o art. 5°, XVIII, da LGPD, sio érgios de pesquisa aqueles “érgio ou entidade da administragio publica
direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico” (BRASIL, 2018).
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1.2.4. Tratamento de dados pessoais para investigacdo penal e seguranca publica

A LGPD e 0 RGPD ndo séo aplicaveis ao processamento de dados para atividades de
investigacdo penal e seguranca publica, esta previsdo é semelhante entre as normativas.
Especificamente, o Considerando 19 do RGPD descreve que o regulamento europeu nao se
aplica ao processamento de informagdes pessoais “efetuado pelas autoridades competentes para
efeitos de prevencao, investigacdo, detecdo e repressdo de infragcdes penais ou da execucao de
sancOes penais, incluindo a salvaguarda e a prevencdo de ameagas a segurancga publica”
(UNIAO EUROPEIA, 2016).

Por isso, percebe-se que o legislador brasileiro e o europeu destacam as atividades de
policia criminal para fora do escopo de protecdo das normativas gerais ja positivadas sobre
protecdo de dados. No entanto, as consequéncias da ndo aplicacdo dessas normas sao diferentes

nas duas regides.

No Brasil, apesar da Lei Geral de Protecdo de Dados ndo se aplicar diretamente aos
casos de tratamento de dados pessoais para persecucdo penal e seguranca publica, como
previsto no art. 4°, III, “a” e “d” da lei, a LGPD determina que uma legislagdo especifica sera
elaborada para dispor sobre o uso de dados nesse cenario. Ainda, esta lei futura devera garantir
o0s principios de protecdo de dados pessoais, 0s direitos dos titulares e o devido processo legal,
além de prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, segundo o art. 4°, §1°, da LGPD.

Sendo assim, por mais que o uso de dados pessoais para fins de seguranca e a
“tecnologia avancem, ¢ necessaria regulagdo especifica sobre o uso de inovagdes aplicadas ao

contexto de seguranga publica a fim de evitar o grande potencial de uso abusivo” (ALMEIDA,

2020, p.268).

N&o obstante essa previsao legal, ndo ha projetos de lei em tramitagcéo sobre o devido
tratamento de dados para seguranga publica e persecucdo penal no Congresso Federal, nas
formas previstas na LGPD. Entretanto, em novembro de 2019, a presidéncia da Camara dos
Deputados criou uma comissao de juristas especialistas com finalidade de elaboracdo de um
anteprojeto de lei nos moldes da LGPD (JUNIOR, 2019). Este anteprojeto foi encaminhado &
Cémara dos Deputados em novembro de 2020 (STJ, 2020), no entanto é necessario que algum

parlamentar apresente o projeto para que ele tramite na casa legislativa, e isso ainda nao ocorreu.
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Por conseguinte, a matéria de tratamento de dados na seguranca publica em sentido
amplo estd em um vacuo legislativo no Brasil, 0 que acarreta inseguranca juridica nos deveres

a serem cumpridos pelas autoridades publicas e nos direitos dos cidad&os titulares de dados.

Por outro lado, apesar do RGPD ndo se aplicar a esse cenario, a UE aprovou,
concomitantemente ao regulamento, a Diretiva 2016/680, chamada Diretiva sobre a Protecao
de Dados na Policia e no Judiciario. Como diretiva, ela € resultado de um ato legislativo da
Unido Europeia, mas deve ser transposta pelos paises membros por meio da promulgacéo de
uma lei especifica que observe os parametros minimos indicados na Diretiva. O Capitulo 11
dessa normativa evidencia os principios que regem a matéria de protecdo de dados na esfera
criminal, tais como o principio da finalidade, da exatiddo e da seguranca, além dos prazos de
conservacao das informac6es pessoais e as condi¢Oes especificas do tratamento. Além disso, a
Diretiva dispde sobre os direitos dos titulares de dados, as responsabilidades e as obrigac6es
dos agentes de tratamento, além dos casos de cooperacdes e transferéncias de dados para outros
agentes (UNIAO EUROPEIA-a, 2016).

Diante dessa perspectiva, essa matéria de protecdo de dados é tratada de forma diferente
no contexto brasileiro e europeu, em vista das protecdes ja conhecidas e positivadas pelo
ordenamento europeu e a falta de lei especifica no Brasil. Este vacuo legislativo evidencia o
siléncio e a omissao do Estado brasileiro em garantir o devido tratamento de dados pessoais em
um contexto tdo caro a concretizacdo de direitos humanos e direitos fundamentais, tais como a
privacidade e a inviolabilidade da vida privada (BRASIL, 1988).

1.2.5. Tratamento de dados pessoais para seguranca nacional e outros similares

A utilizacdo de informacGes pessoais para acBes de seguranca nacional e hipdteses
similares também é excepcionada nas normativas sobre protecdo de dados em ambas as regides.
A LGPD apresenta essa excecao no art. 4°, III, “b” e “c”, para os casos de uso de dados de
defesa nacional e seguranca do Estado. Assim como as hipoteses de tratamento de dados para
seguranga publica, investigacdo e repressdo de infracbes penais, a lei prevé a necessidade de
uma legislacdo especifica sobre o assunto que observe os principios da protecdo de dados
pessoais, os direitos do titular e o devido processo legal. No entanto, atualmente, ainda néo ha

projeto de lei ou mesmo anteprojeto nesse sentido.
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O RGPD segue logica parecida. O art. 2, n° 2, (a) determina sua ndo aplicacdo nas
hipoteses de tratamento de dados efetuados no exercicio de atividades ndo sujeitas a aplicacdo
do direito da Unido, como € o caso do tema atinente & seguranca nacional (UNIAO EUROPEIA,
2016).

Ja o art. 2°, n® 2, (b) exclui da aplicagdo do RGPD o uso de informagdes pessoais
efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo &mbito do titulo
V, capitulo 2, do Tratado da UE, ou seja, questdes relacionadas a politica externa e de seguranca
comum (UNIAO EUROPEIA-B, 2016).

Segundo o considerando 16 do RGPD, o regulamento ndo se aplica a questdes de
protecdo dos direitos e liberdades fundamentais ou a livre circulacdo de dados pessoais
relacionados as atividades ndo abrangidas pelo &mbito de aplicagdo do direito da UE, como as

atividades relativas a seguranga nacional.

Ainda, 0 RGPD ndo se aplica ao tratamento de dados pessoais pelos Estados-Membros
no exercicio de atividades relacionadas a politica externa e de seguranca comum da Unido.
Nesse diapaséo, o art. 23 do Tratado da Unido Europeia dispde especificamente sobre essas
atividades na UE para delimita¢do de uma politica comum de defesa que podera conduzir a uma
defesa comunitaria entre os paises membros (UNIAO EUROPEIA-B, 2016).

2. Estudos de Caso

O escopo material das leis de protec@o de dados foi objeto de uma decisdo do Tribunal
de Justica da Unido Europeia (TJUE) ainda durante a vigéncia da Diretiva 95/46. O TJUE
analisou o processo C-101/01, no qual uma senhora sueca chamada Lindqvist foi acusada de
violar a legislagéo sueca de protecdo de dados pessoais ao publicar, em seu blog pessoal na
internet, dados pessoais, como nome e numero de telefone, de determinado nimero de pessoas

que trabalhavam com ela numa igreja (TJUE, 2003).

A publicagéo dessas informacdes no blog pessoal da acusada ocorreu sem que 0s seus
companheiros de trabalho, os titulares de dados disponiveis no blog, fossem informados sobre
a publicacdo de seus dados. No entanto, assim que ela soube que seus colegas ndo apreciaram
o0 conteudo publicado, ela apagou os dados. No tribunal sueco, Lindgvist foi condenada a pagar

multa, porém submeteu a questdo ao Tribunal de Justica, em vista da interpretagdo sobre o
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direito comunitario previsto na Diretiva 95/46, que também néo era aplicada nos casos de
tratamento de dados para fins domésticos (UNIAO EUROPEIA-C, 1995).

Diante deste imbrdéglio, o TJUE entendeu que a senhora Lindqvist realizou tratamento
de dados pessoais das pessoas que trabalhavam com ela na igreja e que a excecdo de aplicacdo
da diretiva de protecdo de dados nos casos de uso doméstico deve ter como objeto apenas “as
actividades que se inserem no &mbito da vida privada ou familiar dos particulares, o que ndo é
0 caso do tratamento de dados de caracter pessoal que consiste na sua publicacéo na Internet de

maneira que esses dados sdo disponibilizados a um niimero indefinido de pessoas”.

Logo, o TJUE afirmou que o tratamento de dados no caso em analise ndo ensejaria a
aplicacdo da excecdo prevista. A decisdo é relevante em vista da disseminacéo de paginas na
internet e de redes sociais que sdo alimentadas com informaces de pessoas para fins

domesticos, mas também profissionais.

Ainda sobre o escopo material das normativas, o TJUE analisou o caso C-345/17 sobre
a incidéncia ou ndo da Diretiva 95/46 no caso em que um cidaddo, chamado Buivids, gravou e
publicou determinado video em uma delegacia da policia nacional da Letbnia enquanto fazia
uma declaracdo no ambito de um processo administrativo que Ihe foi interposto. A autoridade
de protecdo de dados da Letdnia concluiu que Buivids infringiu a Lei de Protecdo de Dados
Pessoais porque ndo informou aos policiais a finalidade pretendida do tratamento dos dados
pessoais que lhes dizem respeito. O senhor Buivids afirmou que desejava, com a publicacdo do
video em questdo, chamar a atencdo da sociedade sobre algo que ele considerou constituir

conduta ilicita por parte da policia.

Com isso, 0 TJUE foi chamado a se manifestar sobre os limites da aplicagéo da Diretiva
de dados. O tribunal entendeu que os Estados devem proteger os direitos fundamentais e
liberdades das pessoas singulares e, em particular, o seu direito a privacidade, no que diz
respeito ao tratamento de dados pessoais. Esse objetivo ndo pode, no entanto, ser perseguido
sem a necessaria conciliagdo entre esses direitos fundamentais e o direito fundamental a
liberdade de expressdo, de igual relevancia. Mesmo que o senhor Buivids ndo seja jornalista, o
Tribunal afirmou que seria preciso reconhecer, no caso concreto, o fato de que o tratamento de
dados pessoais foi realizado exclusivamente para fins jornalisticos, na medida em que o video

busca a divulgacéo de informacdes, opinides ou ideias para o publico (TJUE, 2019).
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Considerac0es finais

O modelo regulatorio adotado pela LGPD é similar ao RGPD, de modo que o proprio
escopo de aplicacdo material da lei brasileira também muito se assemelha ao europeu. Apesar
disso, existem diferencas e omiss@es relevantes quanto a incidéncia da matéria tutelada pelas
normativas de protecdo de dados nas duas regides. Estes aspectos devem ser apreciados, tendo
em vista o desenvolvimento de uma sociedade da informacéo e da globalizacdo e o fluxo intenso
de dados, inclusive para fora do pais de origem do tratamento. Essa transferéncia de dados entre
paises tem como efeito a imposicdo de desafios sobre formas de garantia e protecdo a

autodeterminacdo informativa e o devido tratamento de dados pessoais.

Ainda, diante da semelhanca entre os modelos, os dispositivos europeus e as
interpretacfes sobre eles influenciam o desenvolvimento doutrinario e jurisprudencial sobre
conceitos e ferramentas de protecdo de dados ja discutidas e implementadas na Unido Europeia.
Este aspecto é ainda mais relevante em vista do conceito de dado pessoal e das lacunas
existentes, de forma que as especificacBes previstas no RGPD podem auxiliar possiveis

interpretacdes sobre o escopo e o limite de um dado pessoal segundo a LGPD.

Nesse sentido, as duas normativas analisadas conferem um significado amplo ao
conceito de tratamento de dados pessoais, de forma que a manipulacdo de uma informacéo
relacionada a uma pessoa singular enseja a incidéncia da Lei. A fim de preservar-se o carater
geral da LGPD e do RGPD, entretanto, os legisladores destacaram hipo6teses excepcionais e
taxativas sobre a ndo aplicacdo das normativas de protecdo de dados, quais sejam, o tratamento
de dados para uso domeéstico, jornalistico e artistico, académico e em pesquisa, em seguranca

publica e investigacdo penal, e para seguranca nacional e similares.

Em geral, as trés primeiras excecdes de aplicacdo das normas possuem fundamentos
semelhantes entre si, de forma que a ndo incidéncia da LGPD e do RGPD para uso de dados no
ambito domeéstico € justificada pela natureza essencialmente privada dessas relagdes. Ja no caso
do tratamento de dados para fins jornalisticos e artisticos, a exce¢édo da lei € prevista diante da
necessidade de protecdo da liberdade de expressédo e de imprensa. Porém, neste Gltimo caso, o
RGPD difere da LGPD e especifica alguns elementos do regulamento de prote¢éo de dados que
devem ser definidos pelos paises membros, como a aplicacéo dos principios do regulamento e
dos direitos dos titulares previstos nele. Ja o uso de informacGes pessoais para fins académicos

e de pesquisa também ndo estd no escopo material amplo das normativas por motivacGes
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similares quanto ao desenvolvimento cientifico, mas é regulado de forma peculiar pelo

regulamento europeu, frente aos dispositivos da LGPD.

Ja a excecdo de aplicacdo das normativas para os casos de tratamento de dados pessoais
para fins criminais, seja diante da seguranca publica e investigacdo, seja diante da seguranca
nacional e questdes correlatas a defesa do Estado, é tratada de forma diferente entre as relagdes
em andlise. A LGPD n&o ¢ aplicada a essas hipoteses, mas determina a necessidade de edi¢ao
de lei propria que observe, principalmente, os principios de protecao de dados e os direitos dos
titulares. No entanto, ainda n&o existe nenhuma regulagio neste sentido.® J4 a UE possui um
arcabouco normativo complexo a fim de equilibrar a protecdo de dados e outros direitos
fundamentais, por meio da Diretiva UE 680/2016.

Portanto, o escopo material das normas de protecdo de dados € abrangente, e é nesse
sentido que elas alcangam a pretenséo de serem gerais e aplicaveis as mais diversas formas de
tratamento de informacgdes pessoais realizadas pelos diferentes setores da sociedade, nos
ambitos publico e privado. Assim, a fim de balancear o &mbito de incidéncia dessas normas em
um contexto de intensificacdo dos fluxos de dados, as normas destacam hipdteses especificas
que, diante de uma justificativa adequada, sdo excecdes a aplicacdo da LGPD e do RGPD. Com
0 passar do tempo, todavia, sera possivel a consolidagdo de uma jurisprudéncia robusta sobre a

incidéncia da LGPD em vista de seu escopo material e suas exce¢oes de aplicacao.

6 Para preencher essa lacuna, nota-se que foi apresentado ao Presidente da Camara dos Deputados um anteprojeto
de Lei para o tratamento de dados pessoais na seguranca publica e persecucdo penal chamada LGPD Penal. O
anteprojeto foi construido por uma comisséo de juristas sob a relatoria da Professora Laura Schertel.
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