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O PRINCIPIO DA NECESSIDADE NO AMBITO DA LGPD E DOA RGPD: TEORIA
E PRATICA

Gabriel Cabral Furtado!

Dispositivos da LGPD Dispositivos do RGPD

Art. 6° As atividades de tratamento de dados | Art. 5 - Principios relativos ao tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes | pessoais

principios: 1. Os dados pessoais s&o:

111 — necessidade: limitagdo do tratamento ao|c) Adequados, pertinentes e limitados ao que é
minimo necessario para a realizagdo de suas |necessario relativamente as finalidades para as
finalidades, com abrangéncia dos dados | quais sdo tratados (‘minimizagdo dos dados’).
pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados;

Introducao

E inegavel a relevancia dos principios juridicos para a interpretacéo e para a aplicagio
do direito. S&0 os principios, nas importantes palavras de Humberto Avila (2019), espécie de
normas juridicas de carater finalistico que prescrevem conteddos relacionados a conduta
humana. Desse modo, atuam fundamentalmente no estabelecimento das principais balizas para

a aplicacdo das demais normas, cuja interpretacdo € concretizada a cada caso.

No ambito da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que foi elaborada
tendo por base o imprescindivel equilibrio entre a crescente necessidade de protegdo dos
titulares de dados pessoais e 0 desenvolvimento econémico-inovador, 0s principios estdo
descritos em seu artigo 6° e possuem incidéncia horizontal a todos os seus dispositivos. Por seu
turno, na esfera do Regulamento Geral sobre a Prote¢do de Dados (RGPD), que objetiva
sobretudo reforcar e unificar a protecdo de dados pessoais na Unido Europeia, 0s principios

norteadores constam no artigo 5°.

Nesse contexto, o presente artigo se propde a analisar, sob 0s vértices tedrico e prético,
0 principio da necessidade ou minimizacdo (data minimisation), expressamente previsto no

inciso III do art. 6° da normativa brasileira e na alinea “c” do item 1 do art. 5° da normativa

! Bacharel em Direito na Universidade de Brasilia (UnB). Integrante do grupo de pesquisa Observatdrio da LGPD.
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europeia. Buscar-se-a, nesse caminho, (i) tecer comentarios doutrinarios acerca do principio
supramencionado, abrangendo-se a jurisdicdo nacional e a europeia; e, posteriormente, (ii)
examinar um caso nacional — a Acdo Direta de Inconstitucionalidade n°® 6.387 — e outro
estrangeiro — “TK” vs. Associa¢do dos condominos do edificio M54 —, a fim de compreender
como o principio da necessidade vem sendo aplicado na pratica juridica em ambito territorial e

internacional.

1. Comentarios

Os principios da LGPD constituem verdadeira condicdo de legitimidade para o
tratamento de dados, de modo a refletir a esséncia do diploma e propriamente justificar a coleta,
0 compartilhamento e o processamento de dados. Servem, nesse caminho, como barreira legal
de modulacdo a conduta do agente de tratamento de dados, inserido em um modelo ex ante de
protecao.

De modo mais atido ao escopo deste artigo, o principio da necessidade, alcado no
paragrafo |1l do artigo 6° da LGPD, consiste em uma limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos. Portanto, o intento é de justamente tratar o minimo possivel de
dados, em uma concepcdo que objetiva, sobretudo, controlar e eventualmente bloquear o uso

incondicional de dados pessoais.

Nessa esteira, € notorio que o principio da necessidade manifestamente se conecta a
outros principios. Primeiramente, cumpre pontuar que ele limita o principio da eficiéncia?, vez
que coletar mais dados que o estritamente necessario € um obstaculo a obtencéo de resultados
rapidos e precisos buscados pela Administracao Publica, de sorte a gerar prejuizo ao titular dos
dados e aos demais afetados. Além disso, esta ligado ao principio da finalidade®, haja vista que
a sua coleta s6 pode ocorrer tendo em conta, rigorosamente, a finalidade por ela pretendida,
rejeitando a captacdo excessiva.

2 Alcado no art. 37 da Constituicdo Federal de 1988, cuida-se de um dos principios constitucionais regentes do
Direito Administrativo, segundo o qual a administracdo publica deve, na atuacdo de suas atividades, racionalizar
0s meios para atingir os fins. In verbis: Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia e, também, ao seguinte (...). (grifos nossos).

3 Previsto no art. 6°, | da LGPD. Veja: Art. 6° (...): | - finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.
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Ademais de expressamente previsto no artigo 6°, 11l da LGPD, releva pontuar que o
principio da necessidade esta também contemplado no artigo 18, IV do mesmo diploma, que
evidencia o direito do titular em requisitar a “anonimizacédo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade ”. Sob outro vértice, 0 mesmo
principio baliza uma das formas de tratamento de dados sensiveis que dispensa 0 consentimento
do titular, qual seja o compartilhamento de dados necessarios a execuc¢éo de politicas publicas,
consoante previsto na alinea b do inciso Il do art. 11, in verbis:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:
Il — sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensavel para:
a) tratamento compartilhado de dados necessarios & execucdo, pela administracéo

publica, de politicas publicas previstas em leis ou regulamentos;

No assunto, a doutrina propde relevante divisdo na compreensdo do principio da
necessidade. Nesse rumo, diz-se que a minimizacao se divide em sentido estrito — o qual diz
respeito ao tratamento da menor quantidade de dados possivel para uma finalidade especifica —
, e sentido lato — que se relaciona a articulagdo de medidas de salvaguardas* que ambicionam
mitigar os riscos para os direitos fundamentais dos titulares. Nesse sentido, h&d um dever de
cuidado duplo, que provoca dois juizos diferentes: um em torno da menor intrusividade do
tratamento de dados, outro acerca da menor lesividade (BIONI; RIELLI; KITYAMA, 2021).

A vertente da menor intrusividade, em palavras gerais, envolve a verificacdo de outros
tipos de dados menos intrusivos, disponiveis ao controlador, os quais poderiam ser
eventualmente utilizados para atingir as mesmas finalidades pretendidas. Sobre o assunto, o
Guidance on the use of Legitimate Interests under the EU General Data Protection Regulation
(2017) acuradamente ressalta que o adjetivo “necessario” nao ¢ sinonimo de “indispensavel”,

mas também nao se traduz na ideia de “util”, “razoavel” ou “desejavel”.

4 No ambito da legislagdo europeia de tratamento de dados, releva mencionar o disposto no Artigo 89, n°1 do
RGPD, segundo o qual os controladores e processadores devem implementar medidas técnicas — a saber, garantir
a protecdo do acesso mediante senha; e da transferéncia de dados, mediante criptografia — e organizacionais —
como o registro de atividades, o treinamento do pessoal, etc. — apropriadas para proteger os direitos e a liberdade
dos titulares de dados cujos dados pessoais sdo coletados e processados para fins de arquivo de interesse publico,
de investigacao cientifica ou historica, ou, ainda, estatisticos.
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Assim, de forma relacionada a aplicacdo do legitimo interesse, 0 modo mais simples de
se identificar a necessidade é questionar se existe outra forma de atingir o interesse pretendido,
com menor ofensividade sobre os dados pessoais. Se ndo ha ou se ha outra forma que, todavia,
exija um esforco desproporcional, entdo pode-se dizer que 0 processo € necessario. Doutro lado,
se houver varias maneiras de atingir o objetivo, € recomendavel a realizacdo de um Relatorio
de Impacto a Protegdo de Dados (RIPD)® com o propdsito de identificar a conduta menos

invasiva.

A vertente do possivel impacto do tratamento de dados sobre os direitos e liberdades
fundamentais dos titulares, sob outro vértice, presta-se a analisar o potencial lesivo do
tratamento, para o qual devem ser ajuntadas medidas mitigatorias de riscos, a saber a
anonimizagao e a pseudonimizacgio.® Nesse caminho, Bioni, Rielli e Kityama (2021) lecionam

que:

Essa faceta da minimizag&o € extraida do proprio art. 10, inciso 11, na medida em que
ele condiciona a fundamentacdo do tratamento no legitimo interesse &, dentre outros
elementos, “protecdo, em relag@o ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas [...] os direitos e liberdades
fundamentais, nos termos desta Lei”. Medidas de promogéo e protecdo dos direitos e
liberdades dos titulares, que se enquadram nessa categoria sdo, por exemplo, a
anonimizacdo ou pseudonimizagdo, ja que sdo aptas a mitigar os potenciais impactos

negativos de um tratamento de dados pessoais.

De forma semelhante, na normativa europeia (RGPD), o principio da necessidade
equivale ao “principio da minimizacgdo dos dados” e “limitacdo da conservacdo”, de modo que
0s dados pessoais deverdo ser adequados (suficientes para cumprir adequadamente o seu
proposito declarado), pertinentes (racionalmente ligados ao propdsito) e limitados ao necessario

para 0s propositos do tratamento. Segundo esse principio, os dados pessoais apenas devem ser

5 Previsto no art. 5°, XVII, da LGPD, cuida-se de uma documentacdo do agente de tratamento a quem competem
as decisdes referentes ao tratamento de dados pessoais. In verbis: Art. 5° Para os fins desta Lei, considera-se: XVI1I
- relatério de impacto a prote¢do de dados pessoais: documentacdo do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacéo de risco; (grifos nossos)

& A LGPD define, no inciso XI do artigo 5°, que a anonimizagédo ¢ a "utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo". A definicdo para os dados pseudonimizados, por seu turno, esta no artigo 13, §4° do
diploma, sendo o “tratamento por meio do qual um dado perde a possibilidade de associagao, direta ou indireta, a
um individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro”.
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tratados se a finalidade do tratamento ndo puder ser atingida de forma razoavel por outros

meios.

Assim, caso se verifique que foram solicitados dados em excesso, o0 tratamento passara
a ser ilicito. Cuida-se, nessa hipdtese, de contraordenacdo muito grave, a qual estéd prevista e

sancionada nos termos da alinea “a” do n.° 5 do artigo 83.° do RGPD, seno veja:

Art. 83.° (...) 5. A violacdo das disposi¢des a seguir enumeradas esta sujeita, em
conformidade com o n.° 2, a coimas até 20000000 EUR ou, no caso de uma empresa,
até 4 % do seu volume de negdcios anual a nivel mundial correspondente ao exercicio
financeiro anterior, consoante 0 montante que for mais elevado:

b) Os principios basicos do tratamento, incluindo as condi¢Bes de consentimento, nos

termos dos artigos 5, 6°, 7° e 9%(...)

E precisamente por isso que o controlador precisa assegurar que o prazo de
armazenamento do dado pessoal também seja limitado ao minimo necessério. Isto é, os dados
pessoais precisam ser descartados assim que terminado o tratamento, considerada a oferta do
produto ou do servigo’. Isso se afirma, pois ndo € possivel, & luz do principio da necessidade, a
coleta massiva de dados pessoais para sO depois se pensar nos possiveis usos e destinos dos
dados. Nesses casos, ainda, ha de se reconhecer a evidente relagdo proporcional entre a
quantidade de dados tratada e a responsabilidade, notadamente em casos de vazamentos e

incidentes de seguranca.

Nesse contexto, as empresas controladoras e operadoras de dados pessoais efetivamente
precisam adotar medidas para se adequarem ao principio da necessidade — a saber,
providenciando o levantamento de todos os dados coletados e tratados (e a varredura dos dados
pessoais armazenados e suas respectivas naturezas); a revisao das politicas das referidas coletas;
e até o treinamento dos contratados para evitar a coleta desnecessaria — e, portanto, ilegal — de
dados pessoais. Os responsaveis pelo tratamento, ainda, devem divulgar as categorias de dados

pessoais envolvidos no tratamento, de sorte a vincula-las adequadamente a especifica finalidade

7 Relaciona-se a esse ponto o artigo 17 do RGPD, que explicitamente dispde acerca do direito ao esquecimento,
uma salvaguarda de suma importancia para a aplica¢do dos principios de protecdo de dados, destacadamente o
principio de minimizacdo de dados. In verbis: “Artigo 17° - 1. O titular dos dados tem o direito de obter do
responsavel pelo tratamento o apagamento dos dados pessoais que lhe digam respeito sem demora injustificada e
o0 responsavel pelo tratamento tem a obrigacdo de apagar os dados pessoais sem demora injustificada quando se
aplique um dos seguintes motivos: (a) os dados pessoais ndo sdo mais necessarios em relacéo aos fins para os quais
foram coletados ou processados de outra forma (...)".

27



pretendida, nos termos do art. 15°,n° 1, alinea ‘b’ do RGPD, sob pena de violagao aos principios

da minimizacao de dados e da transparéncia.

No que concerne a utilizacdo de dados pela Administracdo Publica, no mesmo caminho,
é preferivel aadogdo de um meio que seja, concomitantemente, menos gravoso para o individuo
e para o interesse publico, ante a evidente inser¢do na temética de interven¢do na privacidade e

liberdade individuais. Sobre o tema, dispde o seguinte trecho do Conseiderando 156 do RGPD:

As condices e garantias em causa podem implicar procedimentos especificos para o
exercicio desses direitos por parte do titular de dados, se tal for adequado a luz dos
fins visados pelo tratamento especifico a par de medidas técnicas e organizativas
destinadas a reduzir o tratamento de dados pessoais de acordo com 0s principios da

proporcionalidade e da necessidade.

Por outro lado, é notério que uma conduta conforme leva, em muitos casos, a uma
reducdo de despesas com seguranca de dados. Afinal, apesar de ndo expressamente prevista nos
principios elencados no art. 6° da LGPD, a proporcionalidade da seguranca, como antecipado,
também é uma diretriz norteadora do regulamento. Logo, a revisdo da estrutura de
armazenamento e da seguranca de informacdo — para que sejam adequadas ao tamanho da

operacdo — contribuem duplamente (i) a adequacéo principioldgica; e (ii) a reducdo de despesas.

2. Estudos de Caso

2.1. Medida Cautelar na Ac¢do Direta de Inconstitucionalidade n° 6.387/ DISTRITO
FEDERAL

Em ambito nacional, a temaética principiologica da LGPD foi tratada pela Corte Suprema
em sede do julgamento da medida cautelar pleiteada na Acdo Direta de Inconstitucionalidade
n° 6387/DF®. Cuida-se, mais especificamente, de agdo ajuizada pelo Conselho Federal da
Ordem dos Advogados do Brasil (CFOAB) contra o inteiro teor da Medida Provisoria n® 954,
de 17 de abril de 2020, que dispunha sobre “0 compartilhamento de dados por empresas de
telecomunicacdes prestadoras de Servico Telefonico Fixo Comutado e de Servico Movel
Pessoal com a Fundacéo Instituto Brasileiro de Geografia e Estatistica”. O compartilhamento

tinha por finalidade suportar a producéo estatistica oficial durante a situacéo critica de saude

8 As agoes diretas de inconstitucionalidade n° 6388, 6389, 6390 e 6393, por igualmente impugnarem a validade
constitucional da Medida Provisoria n® 954/2020, tramitaram em conjunto com o feito em comento.
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publica de importancia internacional decorrente do coronavirus, de que trata a Lei n® 13.979,
de 6 de fevereiro de 2020.

O requerente materialmente alegou, em sintese, que a Medida Provisoéria
supramencionada violou dados sigilosos, inclusive o telefénico, dos brasileiros; detinha
finalidade genérica e imprecisa, qual seja, a producéo de estatistica oficial mediante a realizagdo
de entrevistas ndo presenciais no ambito de pesquisas domiciliares; ndo definiu procedimentos
de controle pelo Judiciario, pelo Ministério Puablico ou por érgdos da sociedade civil para a
guarda dos dados disponibilizados no &mbito da Fundacdo IBGE; ndo apresentou precisamente
a modalidade, a frequéncia e o objetivo das pesquisas a serem realizadas, nem as razfes que
justifiquem a necessidade do compartilhamento dos dados para a pesquisa estatistica; dentre

outros argumentos.

Nesse caminho, o Conselho Federal da Ordem dos Advogados do Brasil/CFOAB
argumentou que a Medida Provisoria questionada impde restricdes a protecdo de direitos
fundamentais, haja vista que ndo atende ao critério da proporcionalidade, notadamente no que
tange as dimensdes da adequacao, da necessidade e da proporcionalidade em sentido estrito. O
IBGE, doutro lado, sustentou que o compartilhamento de dados estabelecido na Medida
Provisoria ndo se confundia com o rastreamento de clientes, de modo que ndo haveria acesso

ao contetido das comunicac0es telefénicas. Sumariamente, os pontos de vista em combate eram,

portanto:

Sintese argumentos CFOAB Sintese argumentos IBGE
A violacdo irrestrita ao direito a A necessidade de continuidade do recolhimento
privacidade em nome do combate a de dados para a producgéo de pesquisas oficiais

pandemia do coronavirus, agravada pelos | durante a pandemia, em conformidade a

objetivos abstratos contidos na MP. confidencialidade estatistica.

Quanto ao caso, importa ressaltar que somente um dispositivo da MP n° 954/2020 dispds
sobre a finalidade e o modo de utilizacdo dos dados. Nesse sentido, 0 81° do art. 2° limitava-se

a enunciar que:

81° Os dados de que trata o caput serdo utilizados direta e exclusivamente pela
Fundacdo IBGE para a producdo estatistica oficial, com o objetivo de realizar

entrevistas em carater ndo presencial no ambito de pesquisas domiciliares.
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E de se ver, como bem observou a Ministra Rosa Weber,® que a norma n&o delimitou:
(i) o objeto da estatistica a ser produzida; (ii) sua finalidade especifica; (iii) sua amplitude; (iv)
a necessidade de disponibiliza¢do dos dados; (v) como os dados serdo efetivamente utilizados.
Outrossim, € imperativo consignar que, mesmo em cenarios de crise, 0 compartilhamento de
dados deve estar em conformidade aos mandamentos constitucionais e legais, notadamente no

que tange a estrita relagdo entre adequacéo e necessidade.

N&o por outro motivo, em decisdo monocratica que deferiu a medida liminar pleiteada,

a Ministra apontou, dentre outros aspectos, que:

Consideradas a necessidade, a adequacdo e a proporcionalidade da medida, néo
emerge da Medida Provis6ria n® 954/2020, nos moldes em que editada, interesse
publico legitimo no compartilhamento dos dados pessoais dos usuarios dos servicos
de telefonia.

Ao nao definir apropriadamente como e para que serdo utilizados os dados coletados,
a MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, L1V, da
CF), na dimensdo substantiva, por ndo oferecer condi¢cdes de avaliacdo quanto a
sua adequacdo e necessidade, assim entendidas como a compatibilidade do
tratamento com as finalidades informadas e sua limitagdo ao minimo necessario para
alcancar suas finalidades. (grifos nossos)

Como esclarecido em tdpico anterior, 0 que se busca com a diretriz principioldgica
inaugurada pela LGPD € uma transicdo do paradigma do maximo possivel de dados para o
minimo necessario de dados. A vista disso, o que ha de ser definido no caso concreto, visando
a resolucdo da controvérsia, é: (i) a quantidade e a variedade de dados pessoais efetivamente
necessarias; (ii) a finalidade especifica ou concreta, geralmente inserida dentro de uma
finalidade geral; (iii) o ponto 6timo entre a minimizacdo da coleta de dados pessoais e a

efetividade do processo, aplicando-se as normativas cabiveis.

In casu, concluiu-se que a MP 954/2020 ndo estabeleceu interesse publico legitimo no
compartilhamento dos dados pessoais dos usuérios dos servicos de telefonia. Nesse caminho,
ao deixar de definir apropriadamente a forma e a finalidade de coleta dos dados, o dispositivo
nédo ofereceu condi¢Oes para afericdo de sua adequacéo e necessidade, bem como falha do ponto
de vista da transparéncia necessaria para uma adequada conciliacdo entre a demanda de
producdo estatistica e os direitos fundamentais & protecdo de dados e a autodeterminagéo

informativa.

9 Ministra relatora da acdo direta em analise.
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Em 07/05/2020, o Plenério da Corte, referendando a decisdo de deferimento da medida
cautelar da Ministra relatora, suspendeu a eficacia da questionada MP, com comando para que
0 IBGE deixasse de solicitar as empresas concessionarias a disponibilizacdo dos dados. Sob o

vértice constitucional, assentou o Informativo 976/STF:

O art. 2° da MP 954/2020 impde as empresas prestadoras do STFC e do SMP o
compartilhamento, com o IBGE, da relagdo de nomes, nimeros de telefone e
enderecos de seus consumidores, pessoas fisicas ou juridicas. Tais informagdes,
relacionadas a identificagdo — efetiva ou potencial — de pessoa natural, configuram
dados pessoais e integram o ambito de protecdo das clausulas constitucionais
assecuratorias da liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII). Sua manipulacdo e seu
tratamento, desse modo, devem observar, sob pena de lesdo a esses direitos, os limites

delineados pela protecéo constitucional.

Posteriormente, a acdo direta foi julgada prejudicada, por perda superveniente do seu
objeto, vez que a Medida Proviséria n°® 954/2020 ndo logrou ser convertida em lei no prazo

constitucional previsto e teve sua vigéncia encerrada em 14/8/2020.

2.2.  “TK?” vs. Associacao dos condominos do edificio M5A (‘A Asociatia de Proprietari
bloc M5A-ScaraA’

No ambito europeu, relevante controvérsia foi analisada pelo Tribunal de Justica da
Unido Europeia (TJUE) envolvendo a aplicacdo concreta do principio da minimizag&o. No
caso, a Terceira Seccdo do referido Tribunal proferiu acorddo em controvérsia que envolvia a
instalacdo de sistemas de videovigilancia nas partes comuns de um edificio para habitacdo. Foi
analisada questdo prejudicial’! em relacdo a interpretacdo do artigo 6°, n° 1, alinea ‘c’, e do

artigo 7°, alinea ‘f>, da Diretiva 95/46/CE*? do Parlamento Europeu e do Conselho, de 24 de

100 TJUE ¢é o supremo tribunal da Unido Europeia (UE).

1 Com objetivo de garantir uma aplicagdo efetiva e isonémica das normas e evitar interpretacdes divergentes, os
juizes nacionais dos estados-membros da UE tém o poder-dever de, no contexto da Unido Europeia, consultarem
o Tribunal de Justica europeu a fim de que sejam esclarecidos pontos de interpretacdo do direito da Unido. Assim,
visa-se a verificar a conformidade da respectiva legislacdo nacional com esse direito. Ademais, o pedido de decisao
prejudicial pode ainda ter por finalidade a fiscaliza¢do da legalidade de um ato de direito da Unido Europeia.

12 A Diretiva 95/46/EC foi substituida pelo RGPD, que se tornou aplicavel em 25 de maio de 2018.
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outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento

de dados pessoais e a livre circulacdo desses dados. In verbis:

Artigo 6°. 1. Os Estados-Membros devem estabelecer que os dados pessoais serdo:
(...) €) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que
sdo recolhidos e para que sdo tratados posteriormente;

Artigo 7°. Os Estados-Membros estabelecerdo que o tratamento de dados pessoais s6
poderd ser efetuado se: (...) ou f) O tratamento for necessario para prosseguir
interesses legitimos do responsavel pelo tratamento ou do terceiro ou terceiros a quem
os dados sejam comunicados, desde que néo prevalecam os interesses ou os direitos e
liberdades fundamentais da pessoa em causa, protegidos ao abrigo do n° 1 do artigo
1°.

A legislacdo romena concernente ao tema, por sua vez, dispunha que qualquer
tratamento de dados pessoais, exceto se referente a dados pertencentes a determinadas
categoriast?®, s6 pode ser efetuado se a pessoa em causa tiver dado expressa e inequivocamente
0 seu consentimento para esse tratamento. No bojo do processo originario, a decisdo da
Autoridade Nacional de Supervisdo do Tratamento de Dados Pessoais romena (ANSPDCP)*4,
relativa ao tratamento de dados pessoais obtidos por videovigilancia, na versdo aplicavel ao

processo principal, previa, nos seus artigos 1°; 4°; 5°, n°"s 1 a 3; e 6° que:

Art. 1°. A recolha, gravagdo, armazenamento, utilizacdo, transmissao, divulgacéo ou

qualquer outra operacdo de tratamento de imagens por videovigilancia, que permita,

13 Lein® 677/2001, Art. 5°. 2. “O consentimento do titular dos dados nfio é exigido nos seguintes casos:

a) quando o tratamento for necessario para a execu¢ao de um contrato ou em negociagdes pré-contratuais em que
seja parte o titular dos dados ou para a ado¢do de medidas, a seu pedido, antes da celebracdo de um contrato ou
durante as negociagdes pré-contratuais;

b) quando o tratamento for necessério para a protecdo da vida, da integridade fisica ou da salde do titular dos
dados ou de outra pessoa exposta a ameaca;

c) quando o tratamento for necessario para o cumprimento de uma obrigac&o legal do responsavel pelo tratamento;
d) quando o tratamento for necessario para a execugdo de atribui¢des de interesse publico ou destinadas ao
exercicio de prerrogativas de poder publico de que é investido o responsavel pelo tratamento ou um terceiro a
quem os dados sejam comunicados;

€) quando o tratamento for necessario para a realizagdo de um interesse legitimo do responsavel pelo tratamento
ou do terceiro a quem os dados sdo comunicados, desde que esse interesse ndo afete os interesses ou os direitos e
liberdades fundamentais do titular dos dados;

f) quando o tratamento disser respeito a dados provenientes de documentos acessiveis ao publico, nos termos da
lei;

g) quando o tratamento for efetuado exclusivamente para fins estatisticos, de investigagdo historica ou cientifica,
e os dados permanecerem andénimos durante todo o tratamento.”

14 Orgao responsavel por zelar pela protecdo de dados pessoais e por implementar e fiscalizar o cumprimento da
legislacdo de tratamento de dados ha Roménia.
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direta ou indiretamente, identificar pessoas singulares, constituem operacfes de
tratamento de dados pessoais abrangidas pelo &mbito de aplicagdo da [Lei n°
677/2001].

Art 4°. A videovigilancia pode ser realizada principalmente para os seguintes fins: a)
prevengdo e combate a criminalidade; b) monitorizacdo do trafego rodoviario e das
infracGes ao direito estradal; c) seguranca e protecdo de pessoas, bens e valores,
edificios e instalacBes de utilidade publica e respectivos recintos; d) execu¢do de
medidas de interesse publico ou exercicio de prerrogativas de poder publico; e)
realizacdo de interesses legitimos, desde que ndo sejam violados os direitos e

liberdades fundamentais das pessoas em causa.

Art 5°. 1.A videovigilancia pode ser efetuada em locais e espagos abertos ou
destinados ao publico, incluindo vias publicas de acesso situadas no dominio publico
ou privado, nas condi¢Bes previstas na lei. 2. As cadmaras de videovigilancia sdo
instaladas de forma visivel. 3.E proibida a utilizacdo de camaras de videovigilancia

dissimuladas, exceto nos casos previstos na lei.

Art 6°. O tratamento de dados pessoais através de sistemas de videovigilancia ¢é
efetuado com o consentimento expresso e inequivoco da pessoa em causa Ou NOS casos

previstos no artigo 5°, n° 2, da Lei n° 677/2001 [...]

Como antecipado, o pedido prejudicial foi exprimido no &mbito de litigio oposto por
um individuo — “TK” — em face de uma associa¢do de condéminos, no qual o morador formula
requerimento no sentido de que a associacao desative o sistema de videovigilancia do edificio,
além de que remova as cameras instaladas nas partes comuns dele (fachada, elevador e corredor
do piso térreo), por constituir violacdo do direito a reserva da vida privada. Alegou, ainda, que
a associagdo “tinha assumido a fungdo de responsavel pelo tratamento dos dados pessoais sem

ter seguido o procedimento de registro previsto na lei para o efeito”.

A associagdo, em resposta, mencionou que a decisdo de instalacdo de cdmeras no prédio
foi aprovada em assembleia geral dos condéminos e tinha sido tomada para controlar as
movimentagdes no edificio da forma mais eficaz possivel, em raz&o do fato de o elevador ter
sido vérias vezes vandalizado, além de apartamentos e partes comuns terem sido objeto de

assaltos e furtos.

O Tribunal de Primeira Instancia de Bucareste ressaltou a previséo de que o tratamento
de dados pessoais necessario para proteger a vida, a integridade fisica ou a saude do titular dos
dados ou de outra pessoa exposta a ameaga excepciona a necessidade de consentimento
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expresso (artigo 5°, n° 2 da Lei romena n°® 677/2001). Em adicdo, sustentou que o sistema de
videovigilancia in casu “nao parece ter sido utilizado de forma ou com uma finalidade que nao
correspondesse ao objetivo declarado pela associagdo dos condéominos do edificio”, havendo
proporcionalidade entre o proposito prosseguido pela ingeréncia nos direitos e liberdades dos
cidaddos e os meios utilizados. Nessas circunstancias, o 6rgdo jurisdicional local suspendeu o

julgamento da lide e submeteu ao Tribunal de Justica a questao prejudicial.

Nesse contexto, recorreu-se ao TJUE para o fornecimento de orientacBes sobre como
avaliar se um determinado tratamento (no caso, um sistema de videovigilancia) poderia ser
considerado ‘necessario’ para efeitos dos interesses legitimos prosseguidos pelo responsavel

pelo tratamento.

O TJUE considerou a necessidade de uma operagédo de tratamento ser examinada em
conjunto com o principio da minimizacao de dados, o qual restringe as opcGes do responsavel
pelo tratamento aquelas adequadas, relevantes e ndo excessivas em relacao as finalidades para

as quais sao recolhidos.

Ademais, salientou ser necessaria uma ponderacdo®® dos direitos e interesses opostos no
caso concreto — sendo vedada a mera exclusdo da possibilidade de tratamento de determinadas
categorias de dados pessoais — para apreciar qual deveria prevalecer: o direito a protecdo de

dados ou o interesse legitimo prosseguido pelo responsavel pelo tratamento.

Sustentou, ainda, ndo ser exigido o consentimento da pessoa em causa enquanto
requisito para o tratamento de dados pessoais na hipotese do artigo 7°, alinea “f” da Diretiva
95/46/CE. Com efeito, ressaltou ser um dos requisitos a legitimidade do interesse visado pelo
responsavel pelo tratamento — in casu a protecdo de bens, da salde e da vida dos condéminos.
Frisou o TJUE que tal condi¢do impbe ao 6rgdo jurisdicional nacional que verifique se o
interesse legitimo no caso ndo pode ser razoavelmente alcancado de modo igualmente eficaz

por meio de outras formas menos atentatorias aos direitos a reserva da vida privada e a protecado

15 Nessa ponderacdo, deve-se considerar diversos elementos, tais como: (i) o carater variavel, a depender da
acessibilidade da fonte ao publico, da gravidade da violacdo dos direitos fundamentais da pessoa em causa pelo
referido tratamento; (ii) a natureza dos dados pessoais em questdo, destacando-se aqueles potencialmente sensiveis,
assim como outras caracteristicas do tratamento, sobretudo o nimero de pessoas que tém acesso a esses dados e
as formas de acesso a eles; (iii) as expectativas razoaveis dos individuos de que os seus dados pessoais nao serdo
tratados posteriormente; (iv) a importancia, para todos os condéminos do edificio em causa, do interesse legitimo
prosseguido no caso vertente pelo sistema de videovigilancia, na medida em que visa essencialmente a garantir a
protecdo de bens, da salde e da vida.
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dos dados pessoais (relacionando-se a vertente da menor intrusividade do principio da

necessidade).

Decidiu, também, que o requisito relativo a proporcionalidade do tratamento dos dados
no processo parece ter sido contemplado, eis que (i) foi adotada medida alternativa previamente
— sistema de segurangca, instalado na entrada do edificio, composto por um intercomunicador e
um cartdo magnético —, que se revelou insuficiente; e (ii) o sistema de videovigilancia esta

limitado as partes comuns do condominio e as suas vias de acesso.

Em conclusdo, o Tribunal europeu esclareceu que a proporcionalidade deve ser
examinada, também, tendo em vista 0 modo concreto de instalagdo e funcionamento do
dispositivo, que devem limitar o seu impacto sobre os direitos individuais e garantir
concomitantemente a eficdcia do sistema de videovigilancia. Portanto, o controlador deve
aferir, entre outros aspectos, “se ¢ suficiente que a videovigilancia funcione apenas a noite ou
fora do horario normal de trabalho, além de bloquear as imagens captadas em areas onde a

vigilancia ¢ desnecessaria”.

O dispositivo da questdo prejudicial, por Gltimo, destacou que, desde que o tratamento
dos dados pessoais cumpra os requisitos previstos no artigo 7°, alinea “f”, ndo haveria vedacao

juridico-legal a instalacdo do sistema de videovigilancia.

3. Consideracoes finais

Do exposto, resta perceptivel que o principio da necessidade — denominado, na
legislagéo europeia, de principio da minimizagdo — possui vital importancia na compreensao e
na aplicacdo da LGPD e do RGPD. Com efeito, para além de conferir maior efetividade a coleta
e ao tratamento de dados, tal principio evita exposi¢cdes desnecessarias dos tutelados pelos
diplomas supramencionados, na medida em que baliza a realizacdo do tratamento ao que se

mostrar imprescindivel a consecucao da finalidade previamente delimitada.

Como visto, existem diferentes dimensdes que resultam da obrigagéo de minimizagéo
dos dados, eis que essa deve ser aplicada a quantidade de dados recolhidos, a extensdao do
processamento, ao periodo de armazenamento e a propria acessibilidade aos dados. Nesse
caminho, releva destacar que o entendimento e a aplicacéo do principio em analise se conectam
a outros principios, notadamente o da eficiéncia, da proporcionalidade, da finalidade e da

adequacdo, como vém decidindo os tribunais.
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Por dltimo, insta repisar o imperioso objetivo do principio em comento, qual seja

promover a dificil transicdo da légica do maximo possivel de dados para 0 minimo necessario

de dados, com menores intrusividade e lesividade aos individuos, e de modo a barrar, ainda, o

uso incondicional de dados.
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