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Dispositivos da LGPD

Dispositivos do RGPD

Art. 20. O titular dos dados tem direito a
solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento
automatizado de dados pessoais que afetem
seus interesses, incluidas as decisoes
destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou 0s
aspectos de sua personalidade. (Redagao
dada pela Lei n® 13.853, de 2019)

§ 1° O controlador devera fornecer, sempre
gue solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo
automatizada, observados o0s segredos
comercial e industrial.
8 2° Em caso de ndo oferecimento de
informacGes de que trata o § 1° deste artigo
baseado na observancia de segredo
comercial e industrial, a autoridade
nacional podera realizar auditoria para
verificacdo de aspectos discriminatorios em
tratamento automatizado de dados pessoais.
§ 3° (VETADO). (Incluido pela Lei n°
13.853, de 2019)

Artigo 22° - Decisfes individuais automatizadas,
incluindo definicdo de perfis

1. O titular dos dados tem o direito de néo ficar sujeito a
nenhuma deciséo tomada exclusivamente com base no
tratamento automatizado, incluindo a definigao de perfis,
que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.
2. O n® 1 ndo se aplica se a decisdo:
a) For necesséaria para a celebragdo ou a execugdo de um
contrato entre o titular dos dados e um responsavel pelo
tratamento;

b) For autorizada pelo direito da Unido ou do Estado-
Membro a que o responsavel pelo tratamento estiver
sujeito, e na qual estejam igualmente previstas medidas
adequadas para salvaguardar os direitos e liberdades e 0s
legitimos interesses do titular dos dados; ou

c) For baseada no consentimento explicito do titular dos
dados.

3. Nos casos a que se referem o n° 2, alineas a) e c), 0
responsavel pelo tratamento aplica medidas adequadas
para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito
de, pelo menos, obter intervencdo humana por parte do
responsavel, manifestar o seu ponto de vista e contestar
a decisdo.

4. As decisfes a que se refere 0 n® 2 ndo se baseiam nas
categorias especiais de dados pessoais a que se refere o
artigo 9°2, n° 1, a ndo ser que o n° 2, alinea a) [titular dos

! Doutora em Informatica pela Universidade de Brasilia (UnB), Brasil. Visiting PhD student at University of York,
Reino Unido, bolsista do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq). Mestre em
Informatica pela Universidad Carlos I11 de Madrid, bolsista da Fundacdo Carolina, Espanha. Bacharel em Direito
pela UnB. LLB exchange student at Australian National University, Australia. Membro do Comité Gestor Pr6-
Equidade de Género e Raca da Camara dos Deputados, Brasil. Pesquisadora vinculada ao Observatério da Lei
Geral de Protecdo de Dados da Universidade de Brasilia (Observatério LGPD/UnB), Brasil. Pesquisadora
vinculada ao Grupo de Estudos em Direito das Telecomunicacfes da Universidade de Brasilia (GETEL/UnB),
Brasil.
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dados tiver dado seu consentimento] ou g) [0 tratamento
for necessario por motivos de interesse publico
relevante], do mesmo artigo sejam aplicaveis e sejam
aplicadas medidas adequadas para salvaguardar os
direitos e liberdades e os legitimos interesses do titular.

Considerandos relevantes

(63) Modalidades e ambito do direito de acesso.
(71) Direito de n&o estar sujeito a uma decisao automatizada.

(72) Aplicabilidade do RGPD a criacdo de perfis.

Introducéo

O uso de decisdes automatizadas que afetam a vida das pessoas esta se tornando dia a
dia mais comum. As méaquinas podem aprovar pedidos de empréstimo (FTC, 2012; HARRIS,
2018); decidir se alguém deve merecer liberdade condicional ou ficar atras das grades
(BRENNAN et al., 2009; LARSON et al., 2016; VAN EIJK, 2017); tomar decisdes de emprego
(GEE, 2017; DASTIN, 2018); excluir ou colocar em desvantagem o0s potenciais clientes de
empresas de salde complementar de acordo com seu histérico médico; decidir acerca da
empregabilidade e assim por diante (NIKLAS et al., 2015; COURT, 2019; O’NEIL, 2016;
COHEN, 2020, 1398).

Essas decisfes sdo tomadas diretamente sobre o individuo, mas podem estar envoltas
em camadas impenetraveis de complexidade e opacidade. Por exemplo, um score de crédito
ruim pode custar a quem vai atras de um financiamento ou empréstimo centenas de milhares de
reais a mais, mas essa pessoa nunca sabera/entendera exatamente como esse score foi calculado.
Pior do que isso, um algoritmo pode classificar alguém como um cliente “ndo confiavel”, mas

nunca lhe “contar” sobre essa decisio (MARQUES e MUCELIN, 2021, p. 143).

O presente artigo trata do direito do titular de solicitar a reviséo de decisdes tomadas
com base em tratamento automatizado de dados pessoais. Nesse sentido, procedeu-se a analise
comparativa do art. 20 da Lei n°® 13.079/2018 (Lei Geral de Prote¢cdo de Dados, LGPD) e do
art. 22 do Regulamento Geral sobre a Protecdo de Dados (RGPD)?, que tratam sobre a tematica

1 O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, “relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados)”.
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no Brasil e na Europa, respectivamente. Por essenciais a discussdo, sdo tratados tdpicos
correlatos, como discriminacéo algoritmica e profiling. Como estudo de caso, sdo apresentadas
trés decisbes sobre o tema, o Recurso Especial (Resp) 1.419.697/RS, em que se discutiu a
legalidade do credit scoring, o Caso C/13/696010-HA ZA 21-81, do Tribunal Distrital de
Amsterda, e o Caso 2020-0.436.002, da Autoridade de Protecdo de Dados Austriaca, estes dois
ualtimos a luz do RGPD. Por fim, sdo apresentadas as consideracfes finais que ddo conta da
importancia do estabelecimento e consolidacdo de um direito a revisdo de decisdes
automatizadas e que os normativos brasileiro e europeu acerca da matéria, afora pequenos

detalhes, sdo bastante semelhantes.

1. Comentarios

1.1. O que sdo decisGes automatizadas?

A expressao Sistemas de Decisdo Automatizados (Automated Decision Systems, ADS),
no contexto da tomada de decisdo, € usada para se referir as tecnologias que apoiam ou
substituem o julgamento dos tomadores de decisdo humanos. Sejam de fato sistemas,
algoritmos ou simplesmente a aplicacdo de célculos estatisticos. Esses sistemas usam técnicas
como regressao, inferéncia baseada em regras, raciocinio baseado em casos, analise preditiva e
inteligéncia artificial (e.g., deep learning, aprendizado de méaquina, algoritmos genéticos, redes
neurais), geralmente em combinacdo uns com 0s outros para processar dados e encontrar
correlagOes entre eles, fazendo previsdes com base em tais correlagbes (AUTOMATED
ASSISTANCE IN ADMINISTRATIVE DECISION-MAKING WORKING GROUP, 2007, p.
4-6; MOLNAR e GILL, 2018, p. 2; BIONI e MARTINS, 2020c).

A automatizacdo de processos decisérios inicialmente foi vista como ferramenta capaz
de trazer objetividade a decisdo, superando tendéncias de vieses e discriminagéo, entretanto,
logo percebeu-se que ela poderia assimilar aquelas tendéncias ja existentes nos processos
tradicionais de tomada de decisBes, conduzindo, igualmente, a resultados discriminatérios
agora sob uma roupagem de “verdade objetiva” (BAROCAS e SELBST, 2016, p. 677;
MENDES e MATTIUZZO, 2019, p. 40).

Pesquisas mostram que os humanos séo psicologicamente desencorajados a desafiar
decisbes baseadas em IA devido ao 6nus de refuta-las (McGREGOR et al., 2019, p. 317-318).

Assim, ainda que a decisdo automatizada sirva apenas de recomendacdo para tomada de
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decisdo, ela pode ser um elemento decisivo, pois para desconsidera-la o operador humano teria
que fundamentar sua op¢do em elementos aferiveis quantitativamente tanto quanto as previses
algoritmicas e todo espacgo de subjetividade seria eliminado (BIONI e MARTINS, 2020a). Na

pratica, quem decide é o algoritmo, dai a importancia de um direito a revisao.

1.2.  Discriminacdo algoritmica

O aumento no uso de decisOes automatizadas fez surgir algumas preocupagoes, dentre

elas, o potencial discriminatorio e como grupos minoritarios podem acabar sendo prejudicados.

Segundo Barocas e Selbst (2016), ainda que se defenda que técnicas algoritmicas
eliminam os preconceitos humanos no processo de tomada de deciséo, um algoritmo é tdo bom
quanto os dados com os quais trabalha (conforme o conhecido adagio “garbage in, garbage
out”, literalmente “lixo entra, lixo sai”, i.e., dados de entrada falhos produzem saidas falhas). E
n&o raro, os dados frequentemente refletem padrdes histéricos de preconceito? e discriminacéo
contra minorias, i.e., padrdes preexistentes de excluséo e desigualdade. Além disso, uma vez
que quase sempre a discriminagdo resultante é uma propriedade emergente ndo intencional do
uso do algoritmo (e ndo uma escolha intencional/consciente de seus programadores), pode ser

particularmente dificil identificar o problema e sua origem.

Nesse contexto, utiliza-se a termo “discriminag¢do algoritmica” para situa¢des que
refletem afirmacdes inconsistentes ou em que as afirmagdes, ainda que logicas, consideram
pessoas ndo como individuos, mas como parte de um grupo. Mendes e Mattiuzzo (2019, p. 47)
apontam que ao contrario da discriminacdo pensada como exclusdo do individuo de um grupo,
quando se fala em discriminacéo algoritmica, os efeitos se verificam pela inclusdo em um grupo
e 0 consequente julgamento desse individuo, ndo por suas caracteristicas particulares, mas pelas

caracteristicas do grupo no qual foi classificado. Trata-se de uma generalizacao.

Ainda segundo Mendes e Mattiuzzo (2019, p. 51-53), seriam quatro os tipos de
discriminacdo algoritmica: (i) por erro estatistico: geralmente decorre de um erro cometido pelo
responsavel pelo desenho do algoritmo (e.g., utilizacdo de dados incorretos ou de modelos

estatisticos inadequados); (ii) por generalizacdo: decorre da propria natureza de qualquer

2 Por exemplo, se uma empresa usa um algoritmo de contratacdo treinado com dados histéricos que favorecem
homens, brancos, de meia-idade, o resultado provavelmente desfavorecera mulheres, pessoas de cor e pessoas mais
jovens ou mais velhas que seriam igualmente qualificadas para preencher a vaga.
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emprego probabilistico (e.g., ndo refletir os outliers®); (iii) pelo uso de informagdes sensiveis:
embora possa ser estatisticamente correta, baseia-se em dados legalmente protegidos;
geralmente, para que seja considerado discriminatorio, além de utilizar dado sensivel, deve
embasar-se em caracteristica endégena ou que distingue um grupo historicamente
discriminado* (e.g., caracteristicas discriminatorias e estereotipadas classicas como
nacionalidade e identidade de género); (iv) limitadora do exercicio de direitos: o problema é
resultado da relacdo entre a informacéo utilizada pelo algoritmo e a concretizacdo de um direito
(e.g., na Alemanha, aqueles que acessavam sua informacdo de score, tinham sua pontuacgéo

reduzida).

1.3.  Profiling

Cada individuo tem o direito a ndo ser “simplificado, objetivado, e avaliado fora de
contexto” (ROSEN apud RODOTA, 2008, p. 12). Apesar disso, ndo raro, 0s gestores precisam
tomar decisdes num cenario de conhecimento e recursos limitados. Assim, utilizam-se de
caracteristicas observaveis como substitutas (proxies) de caracteristicas ndo observaveis
(MENDES e MATTIUZZO, 2019, p. 50).

O profiling (perfilamento, perfilagdo ou definicdo de perfis®) de individuos tem o
potencial de criar sérios riscos na medida em que podem diminuir ou aumentar oportunidades
sociais em aspectos relevantes da vida da pessoa conforme a categorizagao ou o score atribuido
ao seu perfil (MENDES e FONSECA, 2021, p. 99). E isso ocorre ndo devido a algo que a pessoa
efetivamente tenha feito, mas por causa das inferéncias ou correlacfes feitas por algoritmos
“sugerindo” que ela pode vir a se comportar de maneira que a torna ‘“arriscada” ou
“inadequada”, e.g., para concessdo de crédito ou de seguro, para uma vaga de emprego, para
admissdo em escolas ou outras instituicdes (CITRON e PASQUALE, 2014, p. 24).

3 Qutliers sdo dados que se diferenciam de todos os demais, sdo os “pontos fora da curva”, i.e., um valor que foge
do que seria considerado padréo.

4¢[...] é um dos tipos mais perversos de discriminac?o, ao reforcar o tratamento discriminatério e automatiza-lo,
tornando mais dificil para os membros de tais agrupamentos superarem determinada situagdo prejudicial”
(MENDES e MATTIUZZO, 2019, p. 54).

® Segundo o art. 4°(4) do RGPD, entende-se por “ ‘defini¢do de perfis’, qualquer forma de tratamento automatizado
de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua
situacdo econOmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento, localizacdo ou
deslocagdes” (PARLAMENTO EUROPEU e CONSELHO EUROPEU, 2016).
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A situacdo pode ser agravada quando a formacdo de perfis se da baseada em dados

pessoais sensiveis, pela possibilidade maior de gerar discriminacdes:

(...)seja porque dados pessoais, aparentemente nao ‘sensiveis’, podem se tornar
sensiveis se contribuem para a elaboragéo de um perfil; seja porque a propria esfera
individual pode ser prejudicada quando se pertence a um grupo do qual tenha sido

tracado um perfil com conotagdes negativas (RODOTA, 2008, p. 84).

Nossa LGPD adota um conceito amplo de dado pessoal, assim como a matriz europeia,
embasada na ideia de que “todo dado pessoal tem importancia e valor” (VIOLA e TEFFE, 2021,
p. 131). Mesmo dados que paregam irrelevantes em determinadas circunstancias, que nao
referenciem uma pessoa diretamente, quando tratados, organizados e cruzados, podem resultar
em informacao especifica sobre um individuo, que pode ser, inclusive, de carater sensivel, como
constatado pela Corte Constitucional Alema no paradigmatico julgamento sobre a Lei do Censo
de 1983 (MENDES, 2018, p. 187-192). Neste mesmo sentido, o julgamento histérico no Brasil,
de maio de 2020, em sede de controle de constitucionalidade no qual o Supremo Tribunal
Federal (STF) reconheceu a protecdo de dados pessoais como direito fundamental auténomo,
baseado na logica que ndo ha dados “irrelevantes, neutros ou insignificantes”, afirmando a
protecdo constitucional ao dado pessoal (MENDES, 2020; MENDES e FONSECA, 2020;
RUARO e SARLET, 2021, p. 204).

1.4. LGPD: transparéncia, outros principios e direitos

A transparéncia é um dos temas mais criticos e debatidos quando se fala em ADS.
Pasquale (2015, p. 3) usa o termo “caixa preta” como metafora para se referir a sistemas cujo
funcionamento € misterioso, no qual é possivel observar dados de entradas (inputs) e dados de
saidas (outputs), mas entre uma e outra instancia, ndo se sabe o0 que aconteceu. Com a crescente
automatizacdo de decisOes, ainda que a palavra final seja dada por um humano, o processo
decisorio pode ter sido baseado em uma analise algoritmica, de maneira que nem mesmo o
tomador da decisdo conseguiria explica-la. Neste sentido, vém-se defendendo o direito ao
devido processo informacional, relacionado a garantia de entender (receber uma explicacao) e
poder contestar decisdes que afetem os interesses do titular de dados (BIONI e MARTINS,
2020b). O Ministro Gilmar Mendes, no julgamento da ADI 6.389 (Caso IBGE), reconheceu a

importancia dessa garantia “como corolario da dimensao subjetiva do direito a protegdo de

119



dados pessoais [...] sobretudo em relacdo a praticas de tratamento de dados capazes de sujeitar

o individuo a julgamentos preditivos e peremptérios” (BRASIL, 2020, p. 114).

A ideia por tras do “devido processo informacional” encontra analogia com o “devido
processo legal”: da mesma forma que uma pessoa nao pode ser privada de sua vida, liberdade,
propriedade, sem o devido processo legal, certos tipos de levantamentos, usos e disseminagéo
de informagdo podem ser desafiados a fim de permitir que os titulares dos dados possam
entender e se posicionar frente a decisfes que tenham impacto em seus interesses (CITRON e
PASQUALE, 2014, p. 19-20).

A falta de transparéncia é um ponto de atencdo no que diz respeito a discriminacao
algoritmica por pelo menos trés motivos: (i) pode impossibilitar evidenciar que algum tipo de
discriminacdo ocorreu; (ii) pode dificultar a prevencdo de discriminacGes; (iii) em vez de
combater resultados discriminatorios, pode acabar por refor¢a-los (MENDES e MATTIUZZO,
2019, p. 47).

A LGPD é uma lei principioldgica, que prevé explicitamente o principio da
transparéncia (art. 6°, V1), que juntamente com o principio do livre acesso (art. 6°, 1V), da
origem ao direito de acesso aos dados pessoais (art. 18, 1), este, por sua vez, é robustecido pelo
art. 19; todos estes dispositivos juntos, permitem ao titular tomar conhecimento dos dados
utilizados para decisdo, bem como da forma e da duragéo do tratamento. A esse arcabouco, se
agrega o principio da qualidade dos dados (art. 6°, V), por meio do qual o titular pode demandar
atualizacdo e correcdo de dados incompletos, inexatos ou desatualizados (art. 18, 111). Neste
contexto, também importantes os direitos a oposicdo e exclusdo (art. 18, VI), quando algum
tratamento ndo devesse ser feito, ou algum dado especifico ndo devesse ser
considerado/utilizado. E, tdo importante quanto os demais, o principio da ndo-discriminagéo
(art. 6°, 1X), e.g., acionado caso o titular suponha estar sofrendo discriminacdo em razéo de

vieses.

De uma leitura sistematica da LGPD ter-se-ia a consubstanciacéo de outros dois direitos
(MONTEIRO, 2018, p. 3): (i) direito a explicagdo: verdadeiro coroldrio do direito a
transparéncia, diz respeito ao direito a receber informacgdes Uteis, suficientes, claras e
compreensiveis, capazes de permitir ao titular entender a racionalidade e os critérios utilizados
para o tratamento de seus dados pessoais para uma determinada finalidade; (ii) direito a revisdo

de decisdes automatizadas: direito do titular requerer a revisdo de uma decisdo totalmente
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automatizada que impacte seus interesses, produza efeitos juridicos que Ihe digam respeito ou

o afetem significativamente (art. 20, LGPD).

1.4.1. Art.20da LGPD

Conforme a redacdo constante do Parecer ao Projeto de Lei (PL) n® 4.060/2012, o art.
20 da LGPD determinava o direito de revisdo como um direito de revisdo humana, i.e., feito
por uma pessoa natural (COMISSAO ESPECIAL, 2018, p. 71). Contudo, a Lei n° 13.853/2019,
que alterou a LGPD para dispor sobre a protecdo de dados pessoais e para criar a Autoridade
Nacional de Protecdo de Dados (ANPD) (conversao da Medida Proviséria n°® 869/2018), além
de alterar a redacédo do caput do art. 20 (excluindo da redagédo final a expressdao “por pessoa
natural”), vetou seu §3°, conforme Mensagem n° 288, de 8 de julho de 2019 (BRASIL, 2019c),
que dispunha, igualmente, que a revisao de que trata o caput do artigo deveria ser realizada por
pessoa natural (BRASIL, 2019b). Dai ter-se chegado a redacdo atual do art. 20 da LGPD

(conforme constante do inicio deste trabalho).

Contudo, dois importantes pontos esperam por uma melhor definicdo (BIONI;
MARTINS, 2020): (i) quais os pardmetros do direito de revisdo, ja que ndo ha mais a previsao
expressa da revisdo humana na LGPD; (ii) o que de fato sdo decisdes tomadas unicamente com
base em tratamento automatizado, i.e., no ambito da discussdo aqui empreendida, essencial
estabelecer qual sera a interpretacdo dada ao termo “unicamente™: (ii.a) literal, o que
praticamente esvaziara o direito de revisdo ou; (ii.b) sistemética e ampliativa, na qual se dara
abertura para efetiva aplicacdo do direito de revisdo, considerando-se o grau de automatizagédo
dos processos decisoérios, ainda que ndo totalmente automatizados. Entende-se que esta Ultima
seria uma interpretacdo possivel e adequada, capaz de permitir ao cidaddo, de maneira mais

propicia, o exercicio de seus direitos e garantias fundamentais.

Corrobora esse entendimento, discussdo internacional acerca da temética de revisdo de
decisfes automatizadas, como 0 posicionamento do Information Commissioner’s Olffice (ICO)
do Reino Unido, segundo o qual para descaracterizar uma decisdo tomada unicamente com base
em tratamento automatizado, o envolvimento humano deve ser ativo e ndo apenas um gesto
simbdlico, i.e., se um humano revisa a decisao antes de ela ser aplicada e tem discricionariedade
para altera-la, e ndo simplesmente aplica a decisdo tomada pelo sistema automatizado (ICO,
2021).
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Segundo Juliana Sakai, em levantamento que buscou mapear a maneira como sistemas
de decisdo automatizada tém sido utilizados no &mbito do Poder Publico (Projeto Transparéncia
Algoritmica), todos os érgdos consultados informaram que ADS tém sido usados somente para
dar suporte a tomada de decisdo humana, e ndo eles mesmos como tomadores de decisao
(SAKAI et al., 2020; TRANSPARENCIA BRASIL, 2020, p. 19-21). Isso evidencia a disputa
entre trés eixos: (i) o conceito de “decisdo unicamente automatizada”; (ii) a pratica corrente no
uso de sistemas de decis&o; e (iii) a viabilizagdo do exercicio de direito de revisdo. Ou seja, para
dar alguma efetividade ao art. 20 da LGPD, sua interpretacdo necessariamente deveria ser

ampliativa.
Diante do exposto, entende-se que a LGPD garante (MONTEIRO, 2018, p. 14):

1. Acesso aos tipos de dados pessoais e aos dados propriamente ditos usados como
entrada do sistema responsavel pelo processo de decisdo automatizada;

2. Se 0 processo automatizado tiver por finalidade formar um perfil comportamental,
ou se utilizar de um perfil comportamental para tomada de decisdo, o direito de
acesso aos dados podera incluir, os dados anonimizados utilizados para enriquecer
tais perfis (art. 12, 82°, LGPD);

3. O direito de receber explicacdes claras acerca dos critérios utilizados para tomar a
decisdo automatizada, observados os segredos comercial e industrial (art. 20, §1°,
LGPD), que devem ser analisados no caso concreto, pois estes conceitos ndo se
encontram definidos na LGPD (vide Secdo 1.4.2);

4. A possibilidade de auditoria pela ANPD para verificagdo de aspectos
discriminatorios (art. 20, §2°, LGPD).

5. Odireito de requerer revisao (que se entende deva ser promovida por pessoa natural,
em consonancia com os debates doutrinarios nacionais e internacionais a respeito
do assunto, apesar de ndo garantida pela legislacdo brasileira atual), caso a decisao
automatizada tenha consequéncias nos interesses do titular, o que se presumiria, no

caso de perfis.

Por fim, independentemente do direito a revisdo de decisdes automatizadas, em havendo
dano em razdo do tratamento de dados pessoais, surge a obrigacdo de reparagdo. Quanto a isso,
cumpre mencionar a Se¢do I1I do Capitulo VI, da LGPD, que trata “Da Responsabilidade e do
Ressarcimento de Danos”, em especial o caput do art. 42, que dispde que o “controlador ou o

operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar a
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outrem dano patrimonial, moral, individual ou coletivo, em violacéo a legislacdo de protecdo

de dados pessoais, € obrigado a repard-lo” (BRASIL, 2019a).

1.4.2. Segredo comercial e industrial

Apesar de poder-se ocultar a ldgica do processamento com base no segredo, o direito &
revisdo pode ser articulado ao acesso a informacdo analisada para se chegar a
categorizacdo/pontuacdo, permitindo ao titular promover a correcao e/ou atualizacdo dos dados
que levaram a definicdo do perfil, o que lhe possibilitaria obter classificacdo eventualmente

mais vantajosa.

Diante disso, importa destacar que a ideia de explicabilidade quando aplicada ao
processo decisorio, geralmente se refere as “razdes ou justificativas para aquele resultado em
particular, e ndo a uma descri¢ao do processo decisorio em geral” (DOSHI-VELEZ e KORTZ,
2017)

Destarte, existem alguns mecanismos indiretos que permitem analisar se decisdes
automatizadas estdo sendo tomadas de forma justa, com respeito aos principios legais, sem a
quebra do segredo de negdcio: (i) informacéo sobre os tipos de dados usados para alimentar a
base de dados; (ii) quais decisdes sdo realmente tomadas por ADS; (iii) como tais decisoes
podem afetar direitos fundamentais; (iv) quais populacOes sdo afetadas pela decisdo
automatizada; (v) quais testes foram feitos com o ADS para evitar discriminagfes (BIONI,
MARTINS, 2020).

1.4.3. Evolucéo do direito a revisdo no Brasil

No Brasil, o direito a revisdo de decisfes automatizadas evoluiu de uma protecao

setorial para uma geral.

A Lei n° 8.978/1990 (Codigo de Defesa do Consumidor, CDC) enuncia o direito a
transparéncia associada ao dever de informacdo derivado da boa-fé objetiva (art. 4°, caput; art.
4° 111; art. 6°, 111; art. 8°, todos do CDC). Assim, caso tenha havido uma decisdo automatizada
numa relagdo de consumo, o consumidor tem direito a conhecer os dados utilizados na tomada

de decisao.

Com base no direito a transparéncia e a ndo-discriminacgéo, a Lei n® 12.414/2011 (Lei

do Cadastro Positivo) ja previa o direito a explicacdo e a revisao de decisdes automatizadas, no
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microssistema do setor de crédito (art. 5°, IV a VII, Lei do Cadastro Positivo), formando o
arcabouco de tais direitos nas relagbes de consumo (MONTEIRO, 2018, p. 8). Além disso, a
Lei do Cadastro Positivo buscou limitar os tipos de dados que poderiam ser utilizados para o
credit scoring, proibindo a utilizacao de informagdes “que ndo estiverem vinculadas a analise
de risco de crédito e aquelas relacionadas a origem social e étnica, a saude, a informacéo
genética, ao sexo e as convicgdes politicas, religiosas e filosoficas” (art. 7°, I) i.e., dados
pessoais sensiveis na atual inteligéncia da LGPD (art. 5°, I1).

Contudo, o CDC e a Lei do Cadastro Positivo formam um microssistema de protecédo

de dados pessoais, restrito, malogradamente, a concesséo de crédito (MONTEIRO, 2018, p. 8).

Neste sentido, a LGPD a veio para dar uma abrangéncia maior ao direito a revisao, ndo
SO quanto ao universo de sua incidéncia (qualquer decisdo tomada unicamente com base em
tratamento automatizado de dados pessoais que afetem os interesses do titular, incluida a
concessdo de crédito, mas agora ndo so limitada a ela), mas quanto ao momento anterior de seu
exercicio, incluindo “as decisdes destinadas a definir o [...] perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade” (art. 20, caput), assegurando um
compromisso maior com a transparéncia da trilha deciséria percorrida para se chegar a

deliberacdo final.

1.5. Art.22do RGPD

O art. 22 do RGPD tem as suas raizes nos art. 12(a) e art. 15 da Diretiva de Protecédo de
Dados 95/46/CE®. Uma das principais diferencas é que o RGPD tem um escopo de aplicacio
mais amplo, pois incide no “processamento automatizado, incluindo criacdo de perfil”,
enquanto a legislacdo anterior dispunha sé ser aplicavel se uma forma de criacdo de perfil
estivesse envolvida. Além disso, o art. 22(4), do RGPD, aborda explicitamente a utilizacdo de
dados sensiveis, estabelecendo uma proibicdo qualificada de decisdes baseadas nas categorias
de dados enumeradas no art. 9°(1), do RGPD (que trata exatamente de dados sensiveis).

As “Diretrizes sobre tomada de decis@o individual automatizada e criagdo de perfil”
(WP 251 ver.01) do Article 29 Data Protection Working Party (WP29), recepcionadas pelo
European Data Protection Board (EDPB), apontam que o art. 22(1) do RGPD pode ser

b Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, “relativa a protecgdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados”, foi
revogada em 2018 pelo RGPD.
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enquadrado como uma proibigdo geral de “decisdes individuais automatizadas, incluindo

definicdo de perfis”. Nesse sentido, afirma que (WP29, 2018, p. 19):

O termo “direito” na disposi¢@o ndo significa que o art. 22(1), se aplica apenas quando
ativamente invocado pelo titular dos dados. O art. 22(1) estabelece uma proibicéo
geral para a tomada de decisGes baseada exclusivamente no processamento
automatizado. Esta proibicdo aplica-se quer o titular dos dados tome ou ndo medidas

em relacdo ao tratamento dos seus dados pessoais (livre tradugéo).

Tal interpretacdo é embasada tanto nos principios do RGPD, quanto no objetivo de dar
aos titulares o controle sobre seus dados pessoais (autodeterminacdo informativa), que pauta o
Regulamento como um todo. Além disso, 0 WP29 faz referéncia ao Considerando 71 do RGPD,
0 que implica que o Regulamento ndo impede a utilizacdo de ADS ou a definicdo de perfis,
contanto que o processamento atenda a definicdo do art. 22(1), caso em que sera necessario

garantir que se esta coberto por ao menos uma das excec¢des constantes do art. 22(2).

O primeiro elemento capaz de acionar o art. 22 do RGPD ¢ a presenca de uma “decisdo”,
que pode ser interpretada em sentido amplo, e.g., atos oficiais de autoridades publicas, como
decisbes sobre declaracdes de impostos (BRKAN, 2019, p. 102); recusas automaticas de
pedidos de crédito online ou decises semelhantes no contexto de praticas de recrutamento
eletrdnico. Em um sentido mais geral, as decisfes também podem ser vistas como uma atitude
ou posicdo particular tomada em relacdo a uma pessoa, se essa posicdo tiver, pelo menos,
probabilidade de ser posta em pratica (MENDOZA e BYGRAVE, 2017, p. 10-11).

Outro elemento de atengdo € a palavra “exclusivamente” na expressao “decisdao tomada
exclusivamente com base no tratamento automatizado”. Sua avaliacdo depende se a intervencao
humana é possivel de uma perspectiva técnica ou se o processo de tomada de decisdo €

construido de forma exclusivamente algoritmica, sem espago para o envolvimento humano.

Se 0 processo permitir tecnicamente a intervencdo humana, entdo deve-se avaliar se a
acdo realizada por pessoa natural é “significativa” ou apenas um “gesto simbdlico”
procedimental (WP29, 2018, p. 21). Para cumprir este critério, a intervencdo deve ser “realizada
por quem tenha autoridade e competéncia para alterar a decisao”. Além disso, o ser humano

envolvido ndo deve apenas ter o poder de mudar a decisdo, mas realmente exercer essa
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competéncia “considerando todos os dados relevantes” e verificando a substancia e a exatidao

da decisdo gerada pela maquina (WP29, 2018, p. 8).

A decisdao deve “produzir efeitos juridicos” sobre o titular dos dados o que ocorre
quando ela é vinculativa e afeta os direitos ou interesses juridicos da pessoa, e.g., O
cancelamento de um contrato, a decisdo de uma autoridade tributéria sobre a declaracdo de
imposto de renda de um individuo ou a recusa de um beneficio social concedido por lei. Ou
pode “afetar significativamente o titular dos dados de forma similar” (a producdo de efeitos
juridicos). Em principio, satisfazer este critério significa que os impactos da decisao devem ser
suficientemente grandes, apesar de ndo alterar a posi¢ao juridica do individuo. Alguns critérios
para efeitos significativos incluem: (i) afetar significativamente as circunstancias,
comportamento ou escolhas dos individuos em questdo; (ii) ter um impacto prolongado ou
permanente no titular dos dados; ou (iii) no seu extremo, levar a exclusao ou discriminacédo de
individuos (WP29, 2018, p. 21).

O art. 22(3), do RGPD estabelece uma lista ndo exaustiva de salvaguardas aos titulares
dos dados, ainda que nao esteja claro como estas salvaguardas serdo operacionalizadas e qual
seu efeito pratico, e.g., como seria a intervencdo humana na pratica, quando o site ou a
plataforma tecnicamente ndo o permitir; caso o titular dos dados, apresente seus pontos de vista

ou conteste uma decisdo, isso conduzira a sua anulacdo? (BRKAN, 2019, p. 108).

Por fim, o art. 22(4) traz uma proibicdo qualificada quanto ao uso de dados sensiveis.

2. Estudos de Caso

2.1. Brasil — Resp 1.419.697/RS (score crediting)

Apenas recentemente a LGPD entrou totalmente em vigor (a excegédo das san¢Ges — art.
52 a 54 —, que s6 vigoraram em agosto de 2021, o restante da Lei teve sua vigéncia a partir de
setembro de 2020), seus detalhes e adequagdes devem ser promovidos pela ANPD, pelo
Legislativo e pelo Judiciario, ao longo do tempo. Em que pese o Judiciario ter sido
progressivamente mais mobilizado para definir os alcances e limites da LGPD, ndo se tem
ciéncia, até o momento, de caso acionando a incidéncia do art. 20. Neste sentido, seré trazida a
discussdo caso anterior a vigéncia da LGPD, mas que trata da tematica, ainda que no

microssistema da concessao crédito (do sistema de score crediting).
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O credit scoring é um método de avaliacdo do risco de concessdo de crédito com base

em modelos estatisticos’, i.e., uma analise para determinar se o “perfil” do tomador da divida é

ou ndo o de um “bom pagador”. Em tal analise sdo observados diversos dados (e.g., idade,

profissdo, estado civil, endereco, renda, raca, género, informacdes cadastrais como protestos,

cheques sem fundo, pendéncias financeiras e bancarias, acdes judiciais, participacdo societaria

etc.), alguns deles irrelevantes para aquela decisdo especifica, inclusive com potencial de

representar correlacdes® que reproduzem preconceitos estruturais.

O julgamento do Recurso Especial (REsp) 1.419.697/RS, de relatoria do Ministro Paulo

de Tarso Sanseverino, julgado na Segunda Secao do Superior Tribunal de Justica (STJ) serviu

de paradigma para controvérsia tratada pelo Tema 710, “acerca da natureza dos sistemas de

scoring e a possibilidade de violacédo a principios e regras do Cdodigo de Defesa do Consumidor

capaz de gerar indenizagdo por dano moral”, no qual ficou firmada a tese que (BRASIL, 2014,

grifos nossos):

I - O sistema “credit scoring” é um método desenvolvido para avaliagdo do risco de
concessdo de crédito, a partir de modelos estatisticos, considerando diversas
variaveis, com atribui¢do de uma pontuacdo ao consumidor avaliado (nota do risco
de crédito). [...] Il - Na avaliacéo do risco de crédito, devem ser respeitados os limites
estabelecidos pelo sistema de protecdo do consumidor no sentido da tutela da
privacidade e da maxima transparéncia nas relacfes negociais, conforme previsdo
do CDC e da Lei n. 12.414/2011. IV - Apesar de desnecessario o consentimento do
consumidor consultado, devem ser a ele fornecidos esclarecimentos, caso solicitados,
acerca das fontes dos dados considerados (histérico de crédito), bem como as
informacdes pessoais valoradas. V - O desrespeito aos limites legais na utilizacdo do
sistema “credit scoring”, configurando abuso no exercicio desse direito (art. 187 do CC),
pode ensejar a responsabilidade objetiva e solidaria do fornecedor do servico, do
responsavel pelo banco de dados, da fonte e do consulente (art. 16 da Lein. 12.414/2011)
pela ocorréncia de danos morais nas hipoteses de utilizagéo de informagdes excessivas
ou sensiveis (art. 3°, § 3° | e Il, da Lei n. 12.414/2011), bem como nos casos de
comprovada recusa indevida de crédito pelo uso de dados incorretos ou

desatualizados.

" Como visto na Secgdo 1.1, a simples aplicagdo de célculos estatisticos ja seria suficiente para caracterizar o

emprego de um ADS.

8 Cumpre lembrar uma das regras de ouro da estatistica que enuncia que “correlagdo ndo ¢ igual a causalidade”.
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Também como resultado do julgamento, foi enunciada a Sumula n°® 550/STJ que dispbe
que “[a] utilizagdo de escore de crédito, método estatistico de avaliagdo de risco que nao
constitui banco de dados, dispensa o consentimento do consumidor, que terd o direito de
solicitar esclarecimentos sobre as informacdes pessoais valoradas e as fontes dos dados

considerados no respectivo calculo” (BRASIL, 2015, grifos nossos).

Segundo o relator, j& se tinha a época um: (i) direito de acesso do consumidor as
informacdes existentes sobre ele em cadastros e bancos de dados, além das respectivas fontes;
(ii) dever de clareza dos arquivos; (iii) direito de retificacdo de informacdes incorretas; (iv)
fixacdo de uma vida til para essas informacdes (cinco anos). O que poderia ser sintetizado em
cinco deveres a serem cumpridos pelo fornecedor do servico: (a) dever de veracidade; (b) dever
de clareza; (c) dever de objetividade; (d) vedacdo de informacdes excessivas; (e) vedacdo de
informacdes sensiveis (a fim de evitar a utilizacdo discriminatéria da informacéo) (BRASIL,
2014, p. 34-36).

Ao decidir sobre o credit scoring, o STJ afirmou indiretamente o direito a revisao, ao
aplicar direitos basicos do CDC, como o “dever de informag¢do” e a “transparéncia”. Além disso,
o STJ levou em consideragdo os principios da “necessidade” e da “ndo-discriminagdo” ao
balizar os dados que poderiam ser usados para fins de score de crédito (BRASIL, 2014, p. 39,
grifo do original):
Nao podem ser valoradas pelo fornecedor do servigo de “credit scoring” informacdes
sensiveis, como as relativas a cor, a opgdo sexual ou a orientacdo religiosa do

consumidor avaliado, ou excessivas, como as referentes a gostos pessoais, clube de
futebol de que é torcedor etc.

Esta decisdo firma o entendimento que para fins de analise de concessdo de crédito
(principio da finalidade) estd vedada a utilizacdo de quaisquer informacfes de natureza
personalissima, ndo relacionada a finalidade esperada com a analise de crédito (principio da
ndo discriminacdo) (MULHOLLAND, 2018, p. 166)

A decisdo afirmou ainda que, apesar da “metodologia em si de célculo da nota de risco
de crédito [...] constitui[r] segredo da atividade empresarial, cujas férmulas matematicas e
modelos estatisticos naturalmente nao precisam ser divulgadas” (BRASIL, 2014, p. 37), essas
informacdes, quando solicitadas, devem ser prestadas ao consumidor avaliado, com a indicacéo

clara e precisa dos bancos de dados utilizados possibilitando o exercicio do controle da

128



veracidade dos dados, inclusive para poder retifica-los ou melhorar a sua performance.
Ademais, devem ser prestadas também as informacBes pessoais do consumidor que foram
consideradas para que ele possa exercer o direito de controle quanto as informacdes excessivas
ou sensiveis (BRASIL, 2014, p. 38).

A importancia desse julgamento esta em consagrar principio e deveres para com o titular
dos dados (e.g., transparéncia, livre acesso, ndo-discriminagédo, explicacdo, revisdo de
decisdes), os quais foram robustecidos e ampliados pela LGPD, criando mecanismos que
permitem coibir, mitigar ou ao menos lidar com problemas relacionados a tomada de decisao

com base em tratamento automatizado.

2.2. Europa- Caso C/13/696010-HA ZA 21-81 (Uber-Amsterda) e Caso 2020-0.436.002
(score - Austria)

Em fevereiro de 2021, no Caso C/13/696010-HA ZA 21-81, o Rechtbank Amsterdam
(Tribunal Distrital de Amsterdd) condenou a Uber, a revelia, a reintegrar 6 motoristas por
entender que a decisdo de demissdo foi baseada exclusivamente em processamento
automatizado, com consequéncias juridicas para 0s requerentes, afetando-os
significativamente, nos termos do art. 22(1) do RGPD (RB AMSTERDAM, 2021a, 8§3.1). A
sentenca determinou também a Uber pagamento de multa de 5 mil euros por dia de néo
cumprimento da ordem, bem como mais de 100 mil euros por danos. A Uber agora esta fazendo
um pedido para que a sentenca a revelia seja julgada improcedente e seu caso seja ouvido
(BUTLER, 2021).

Essa foi a primeira vez que um tribunal ordenou a anulagdo de uma deciséo
automatizada de demitir trabalhadores do emprego (RB AMSTERDAM, 2021b), dai sua
importancia. Sem embargo, tendo em vista que o julgamento ocorreu a revelia da ré, ndo ha
muitos elementos de disputa/discussdo, motivo pelo qual apresenta-se adicionalmente outro
caso a luz do RGPD, que, apesar de nao decidir pela incidéncia explicita do art. 22 do RGPD,

faz uma série de afirmagfes importantes acerca de direitos aqui tratados.

No Caso 2020-0.436.002, apresentado junto a Datenschutzbehorde (DSB), Autoridade
de Protecéo de Dados Austriaca, a ré teria calculado um marketing score chamado “Dominanten

Geo Milieus” em relacdo ao autor (DSB, 2020). Esse score consistiria em supostas

129



probabilidades (expressas em um numero percentual)® de que o autor pertenceria a um
determinado grupo dentre “conservadores”, “tradicionalistas”, “hedonistas” ou “individualistas
digitais”. Em maio de 2019, o autor enviou a ré uma solicitacdo de acesso sobre como o score
foi calculado, com base no art. 15(1)(h) do RGPD. Em junho de 2019, a ré recusou-se a fornecer
a informacdo por entender que se qualificava como segredo comercial. Diante disso, 0 autor

apresentou uma queixa junto a DSB.

Em 2020, quando decidiu o caso, a DSB inicialmente considerou que o score em questdo
constitui dado pessoal nos termos do art. 4(1) do RGPD, uma vez que foi atribuido a pessoas
singulares. Além disso, considerou que as atividades de processamento que conduzem a criagdo
desse score constituem perfis, conforme art. 4(4) do RGPD. Tendo em vista o Considerando 71
do RGPD e as diretrizes constantes do WP 251 rev.01, a DSB enfatizou que 0 RGPD diferencia
entre a criacao de perfis nos termos do art. 4(4) e a tomada de decisdo automatizada nos termos
do art. 22: para uma atividade de processamento ser qualificada como criacdo de perfis, ndo é

necessario que esta atividade seja realizada exclusivamente de maneira automatizada.

Em seguida, o DSB avaliou se o reclamante tinha direito a informacdo nos termos do
art. 15(1)(h) do RGPD em relacdo ao score e se a ré havia infringido esse direito. De acordo
com a DSB, o direito ao abrigo do art.15(1)(h) do RGPD né&o se limita aos casos de tomada de
decisdo automatizada do art. 22(1) e (4) do RGPD, mas também abrange outros casos, como o
perfil em questdo: a utilizacao da expressdo “pelo menos nesses casos”, no art. 15(1)(h), aponta
para um ambito amplo de aplicagdo. Consequentemente, a DSB néo viu necessidade de avaliar
mais se o score também se qualificava como tomada de decisdo automatizada de acordo com o
art. 22 do RGPD.

Por ultimo, a DSB entendeu que a ré ndo é obrigada a divulgar o algoritmo, codigo-
fonte ou cdédigo compilado que foi usado ao criar o score. Em vez disso, deve fornecer as
seguintes informacBes conexas ao célculo da pontuacdo: (i) parametros/variaveis de entrada e
como eles surgiram (e.g., usando informacdes estatisticas); (ii) efeito dos parametros/variaveis
de entrada na pontuacéo; (iii) explicacdo do motivo pelo qual ao titular dos dados foi atribuido

um determinado resultado de avaliacdo; (iv) lista de possiveis categorias de perfil; ou (v)

9 Em que pese, como sera visto adiante, a analise da questdo pela DSB ter prescindido de decidir se a atividade foi
realizada exclusivamente de maneira automatizada, como visto na Secdo 1.1, entende-se que a aplicagdo de
calculos de probabilidade e estatistica ja caracterizaria 0 emprego de um ADS (apesar de isso ndo significar que
alguma decisdo tenha sido tomada de maneira exclusivamente automatizada).
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informacdes equivalentes que permitam ao titular dos dados exercer os seus direitos de

retificacdo e eliminacdo, bem como examinar a legalidade do processamento.

Igualmente, a importancia desse julgamento consiste na consolidacdo de principios e
deveres para com o titular dos dados relacionados a transparéncia, ao livre acesso, a explicacdo
de decisbes tomadas com base no tratamento de dados pessoais capazes de enquadrar o titular
em perfis e com isso afetd-lo. Mas mais do que isso, estabelece que estes sdo parametros
minimos de protecdo, prescindindo, inclusive, da verificacdo se a decisdo foi ou nao
automatizada (o que atrairia a incidéncia de prerrogativas adicionais, como a de “obter

intervengdo humana por parte do responsavel”).

Considerac0es finais

A LGPD é uma lei principioldgica, da qual derivam (implicita e explicitamente) diversos
direitos, um deles diz respeito ao direito a revisdo de decisbes automatizadas, previsto no art. 20.
Este direito se reveste de especial importancia diante de problemas relacionados a utilizacdo de
ADS, tais como a falta de transparéncia, dificuldade de identificar e corrigir erros, reforco de

desigualdades (vieses).

Na Europa, esse direito € tratado, principalmente, pelo art. 22 do RGPD. Ambos
normativos apresentam diversas similaridades (o que é natural, tendo em vista que 0 RGPD serviu
de inspiracdo para a LGPD). Entretanto, ha certas distin¢cGes importantes: (i) o RGPD imp&e
algumas restricdes ndo presentes na LGPD: (i.a) ndo inclui o caso dos dados anonimizados
(previstos no art. 12, 82°, LGPD); (i.b) limita o direito de oposi¢do quando a base legal para
tratamento dos dados for o consentimento explicito ou a execugdo de um contrato (art. 22(2),
RGPD); (ii) mas, o RGPD prevé explicitamente a intervencdo humana (art. 22(3), RGPD),

enguanto da LGPD né&o consta tal previséo.

De qualquer forma, no Brasil ou na Europa, percebe-se que definir os contornos, limites
e conferir efetividade ao direito & revisdo automatizada seréd papel das Autoridades de Protecéo

de Dados, da doutrina e da jurisprudéncia.
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